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Unsere Botschaft

Kund:innenzufriedenheit hat fir uns oberste Prioritat. So ist uns der Schutz lhrer Daten
besonders wichtig. Fiir das Vertrauen, dass Sie in uns setzen, indem Sie uns |lhre Daten
zur Verarbeitung Ubergeben, bedanken wir uns. Zum Zeichen dafir, dass wir lhre Rechte
sowie |lhre Privatsphare achten, haben wir unsere Grundsatze formuliert, die fur uns bei
der Verarbeitung lhrer Daten gelten:

Wir legen groBen Wert auf Transparenz bei der Verarbeitung lhrer Daten. Daher
haben wir besonderes Augenmerk auf unsere Datenschutzerkldrung gelegt, um lhnen
die notwendigen Informationen wie wir mit lhren Daten umgehen, zukommen zu las-
sen.

Es ist uns wichtig, dass Sie wissen, zu welchen Zwecken wir Ihre Daten verwenden
und wann wir diese speichern. Wir informieren Sie in unserer Datenschutzerklarung
wie und in welchem Umfang wir lhre Daten verarbeiten.

Wir verarbeiten Ihre Daten nur im erforderlichen Ausmaf} und verwenden diese
ausschlieflich fur rechtmafige und gerechtfertigte Zwecke.

In bestimmten Fallen fragen wir Sie, ob Sie in die Verwendung lhrer Daten einwilli-
gen. In diesen Fallen entscheiden Sie selbst, wie und wann wir Ihre Daten verwen-
den. Beispielsweise werden wir lhnen nie unerwiinscht elektronische Werbung zu-

senden.

Auch fragen wir Sie in bestimmten Fallen auf unserer Website und in unserer App, ob
Sie freiwillig bestimmte Informationen speichern méchten. Das kann von Vorteil sein,
um lhren nachsten Ticketkauf rascher durchfihren zu kénnen.

Ebenfalls werden wir Ihnen nur auf Ihren Wunsch auf Sie zugeschnittene spezielle
Angebote Ubersenden. Die Entscheidung liegt bei lhnen.

Unser Ziel ist es, uns laufend zu verbessern. Wenden Sie sich an uns, wenn Sie
Bedenken haben.

Wir leben unsere Grundsatze, ganz besonders im Bereich Datenschutz. Informieren
Sie sich in den nachsten Abschnitten dieser Datenschutzerklarung, wie wir lhre Daten
im Zuge unserer unterschiedlichen Datenanwendungen verarbeiten.
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Wann gilt diese Datenschutzerklarung?

Unsere Datenschutzerklarung gilt fur alle, die eines unserer Produkte oder Services in
Anspruch nehmen, unsere Websites besuchen oder unsere Apps benutzen. Hierzu zah-
len: der Kauf eines Tickets inklusive Nebenleistungen wie z.B. Reservierung, Kauf einer
Kund:innenkarte oder die Nutzung unserer unterschiedlichen Services.

Wir entwickeln unsere Leistungen, Dienstleistungen und Services standig weiter. Deshalb
werden wir auch die Datenschutzerklarung fortlaufend adaptieren. Wir stellen jedoch si-
cher, dass fur Sie immer die jeweils aktuelle Version verflgbar ist.
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Wer ist verantwortlich fur die Datenverarbeitung?

Die DSGVO versteht unter einem Verantwortlichen eine natuirliche oder juristische Per-
son, Behorde, Einrichtung oder andere Stelle, die allein oder gemeinsam mit anderen
Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten entscheidet.

Grundséatzlich ist die OBB-Personenverkehr AG (OBB-PV AG), FN 248742y, Am Haupt-
bahnhof 2, 1100 Wien, Telefon +43 1 93000 0 die datenschutzrechtlich Verantwortliche
im Sinne von Artikel 4 Ziffer 7 DSGVO.

Bitte beachten Sie, dass der Vertrieb von bestimmten Produkten in einer gemeinsamen
Verantwortung gemaf Artikel 26 DSGVO iVm mit dem One Mobility Gesetz, BGBI | Nr.
75/2021 idgF stattfindet. Siehe auch Ausfiihrungen in Punkt 5. [— 9].

Im Rahmen der gemeinsamen Verantwortung sind folgende Stellen sind gemeinsame
Verantwortliche im Sinne des Artikels 4 Ziffer 7 DSGVO:

Verantwortliche Stelle | Anschrift Kontakt
Schwindgasse 4/3,
1. | One Mobility GmbH office@one-mobility.at
1040 Wien

Bundesministerium flr | RadetzkystraRe 2,
2. |Innovation, Mobilitat und _ datenschutz@bmimi.gv.at
Infrastruktur (BMIMI) 1030 Wien

®BB-Personenverkehr |Am Hauptbahnhof 2,

3. AG datenschutz.personenverkehr@pwvioebb.at
1100 Wien
OO Verkehrsverbund- | Volksgartenstraie 23,
4. |Organisations GmbH datenschutz@ooevg.at
Nfg. & Co KG 4020 Linz
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Was verstehen wir unter personenbezogenen
Daten?

Unter personenbezogenen Daten verstehen wir alle Informationen, die sich auf eine iden-
tifizierte oder identifizierbare naturliche Person (im Folgenden ,betroffene Person®) bezie-
hen.

Als identifizierbar wird eine natirliche Person angesehen, die direkt oder indirekt, insbe-
sondere mittels Zuordnung zu einer Kennung wie einem Namen, zu einer Kennnummer,
zu Standortdaten, zu einer Online-Kennung oder zu einem oder mehreren besonderen
sonstigen Merkmalen im speziellen Einzelfall (zB Stimme) als gerade diese nattirliche
Person identifiziert werden kann. Darunter fallen daher jedenfalls jene Daten, die Ihnen
als Kund:in zugeordnet werden kdnnen. Beispielsweise sind Ihr Name, E-Mail-Adresse,
Telefonnummer, Buchungscode, Ticketcode oder lhre Kund:innennummer personenbe-
zogene Daten.
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Gemeinsamer Produktvertrieb und
Kund:innenservice im Rahmen einer gemeinsamen
Verantwortung

Bitte beachten Sie, dass der Produktvertrieb und das Kund:innenservice entweder

a) in der alleinigen datenschutzrechtlichen Verantwortung der OBB-Personenver-
kehr AG stattfindet oder

b) es findet aufgrund des One Mobility Gesetzes ein gemeinsamer Produktvertrieb
und Kund:innenservice statt.

Im Folgenden werden Ihnen die Besonderheiten des gemeinsamen Produktvertriebs
erlautert. In der Datenschutzerklarung haben wir auch nach Verarbeitungszwecken diffe-
renziert, die in der alleinigen oder aber in der gemeinsamen Verantwortung stattfinden
(siehe Punkt 6. [— 12]).

Gemeinsame Verantwortung fiir den Produktvertrieb und das Kund:innenservice
Hintergrund des gemeinsamen Produktvertriebs und Kund:innenservice

Das One Mobility Gesetz, BGBI. | Nr. 75/2021 idgF sieht die Sicherstellung eines ein-
heitlichen und kund:innenfreundlichen Zugangs zu Produkten des 6ffentlichen Personen-
verkehrs vor. Durch ein gemeinsam genutztes Vertriebssystem (Ticketshop) und eine
zentrale Zahlungsabwicklung soll ein unternehmensiibergreifendes Kund:innenkonto,
Produktportfolio, Kund:innenservice und Zahlungswesen fir die Kund:innen der teilneh-
menden Verkehrsunternehmen und Verkehrsverbiinde zur Verfligung gestellt werden.
Auf diese Weise wird der niederschwellige Zugang zum 6ffentlichen Verkehr und der Um-
stieg auf klimafreundliche Mobilitat geférdert und Steuergeld durch Synergieeffekte noch
effizienter eingesetzt.

Rechtsgrundlage der gemeinsamen Verantwortung

Die Rechtsgrundlage fur diese gemeinsame Datenverarbeitung ist insbesondere Artikel 6
Abs 1 lit e DSGVO iVm § 2 Abs 1 One Mobility Gesetz. Die im &ffentlichen Interesse lie-
gende Aufgabenwahrnehmung liegt in der Schaffung eines gemeinsam genutzten Ver-
triebssystems fur den 6ffentlichen Personenverkehr, um den Zugang zum 6ffentlichen
Verkehrsnetz zu erleichtern und damit einen Beitrag zum Klimaschutz zu leisten und den
Steuerzahler durch damit verbundene Kostenvorteile zu entlasten. Andererseits gilt auch
Art 6 Abs 1 lit f DSGVO, da die Verantwortlichen ein berechtigtes Interesse daran haben,
dass der Ubergreifende Vertrieb und Kund:innenservice den Umstieg auf offentliche Ver-
kehrsmittel unterstitzt und fur die Kund:innen eine ganzheitliche Betreuung sowie ein
gréReres Produktsortiment bei den einzelnen Verantwortlichen erméglicht wird. Einzelne
Datenverarbeitungen erfolgen daruber hinaus auf Basis der Rechtsgrundlagen Einwilli-
gung und Vertragserfillung gemaf Art 6 Abs 1 litaund b

Partner der gemeinsamen Verantwortung

Das Bundesministerium fiir Innovation, Mobilitat und Infrastruktur (BMIMI), die One Mo-
bility GmbH, die OBB-Personenverkehr AG und OO Verkehrsverbund-Organisations
GmbH Nfg. & Co KG haben als gemeinsame Verantwortliche das gemeinsame Ver-
triebs- und Abrechnungssystem eine spezielle Vereinbarung geschlossen, die festlegt,
welcher Partner welche Verpflichtung wahrnimmt, um die Bestimmungen nach der
DSGVO zu erfillen und einzuhalten.

Zu diesem Zweck stellt die OBB-Personenverkehr AG ihr Vertriebssystem (den OBB-
Ticketshop) den anderen gemeinsamen Verantwortlichen zur Verfligung bzw. wird von
allen gemeinsamen Verantwortlichen ein zentrales Abrechnungssystem benutzt, das
von der One Mobility GmbH bereitgestellt wird.
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Zweck der gemeinsamen Verantwortung
Zweck dieser gemeinsamen Datenverarbeitung ist, dass

+ ein einfacher Zugang zum 6ffentlichen Verkehr in Osterreich gewahrleistet und damit
ein Beitrag zum Klimaschutz geleistet wird,

« Kund:innen bei den Vertriebskanalen der Verantwortlichen eine gréRere Produktpa-
lette zur Verfligung steht,

* Kund:innen ein unternehmensiibergreifendes Kund:innenservice bei den Verantwortli-
chen zur Verfligung steht,

« Kund:innen gegeniber eine zentrale Rechnungslegung und Zahlungsabwicklung inkl.
Mahnwesen erfolgt;

* Kund:innendaten nur einmal erfasst werden und Daten nur einmal mit Wirkung fur al-
le Verantwortliche geadndert werden missen und somit fur alle Verantwortlichen im-
mer auf dem aktuellen Stand sind, wodurch sichergestellt wird, dass alle Verantwortli-
chen ihre Verpflichtung gemaf Artikel 5 Abs. 1 lit d DSGVO erfillen, wonach jeder
Verantwortliche die angemessenen MalRnahmen zu treffen hat, dass Daten richtig
und auf dem neuesten Stand sind,

» Kund:innen die Mdglichkeit haben, sich mit den Zugangsdaten des Kund:innenkontos
eines Verantwortlichen auch in den Systemen der anderen Verantwortlichen anzu-
melden,

» Synergien besser genutzt und Steuermittel noch effizienter eingesetzt werden.
Betroffene Personen

Von dieser gemeinsamen Datenverarbeitung sind alle Personen betroffen, die ab Start
der gemeinsamen Verantwortlichkeit in den Verkaufskanalen Web, App oder Schalter ei-
nes gemeinsam Verantwortlichen gemaf Punkt 1 lit b ein Produkt kaufen oder einen
Kund:innenservice fiir die Anderung von Kund:innenstammdaten oder fir ein Produkt in
Anspruch nehmen. Die Daten gemaf Punkt 3 werden zwischen den Partnern ab Beste-
hen der gemeinsamen Verantwortlichkeit geteilt und kdnnen von diesen zum Zweck des
unternehmensibergreifenden Produktverkaufs und Kund:innenservice eingesehen und
bearbeitet werden.

Daten, die zwischen den Partnern geteilt werden

Im Rahmen der gemeinsamen Verantwortung werden |hre Kund:innendaten im Sinne ei-
ner gemeinsamen Kund:innenbasis durch sédmtliche Verantwortliche verarbeitet. Die ge-
meinsame Verantwortung betrifft alle Verarbeitungstatigkeiten, die im Rahmen des ge-
meinsamen Vertriebs von Produkten, Kund:innenservices und der zentralen Zahlungsab-
wicklung durchgefiihrt werden. Gegenstand der gemeinsamen Verarbeitung sind:

* Kund:innenstammdaten (z.B. Anrede, Name, Geburtsdatum, Anschrift, Foto, Mail-
adresse, Telefonnummer Kund:innen-ID, gespeicherte Berechtigungsnachweise),

» Vertriebsdaten der Produkte des gemeinsamen Portfolios samtlicher verantwortlichen
Stellen (z.B. Tarifprodukt, Gultigkeitsdauer, Kaufdatum, Vertriebskanal, Zahlart, Er-
mafigungen),

» Abrechnungs- und Zahlungsdaten (z.B. IBAN, SEPA-Mandat inkl. einer allfalligen
Nichtberechtigung fur ein SEPA-Lastschriftverfahren, Rechnungen, Zahlungsart),

» im Rahmen von Kund:innenserviceleistungen erhobene Daten (z.B. Anfragen, Be-
schwerden, ),soweit diese im Zusammenhang mit einem Produkt oder Service der
gemeinsamen Verantwortung stehen
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» Gesundheitsdaten im weiteren Sinn bei freiwilliger Angabe im Kund:innenkonto (z.B.
Rollstuhl, Assistenzhund etc.) zur automatischen Beriicksichtigung der entsprechen-
den ErmaRigung/speziellen Reisebedurfnisse bei Folgebuchungen.

Die Zugriffs- und Einsichtsrechte in Ihre Daten wurden derart gestaltet, dass ein Ein-
sichts- oder Zugriffsrecht nur im jeweils unbedingt notwendigen Maf gewahrt wird, um I|h-
re Privatsphare bestmdglich zu schutzen.
Auftragsverarbeiter
» Im Rahmen der gemeinsamen Verantwortung werden Daten an folgende Auftragsver-
arbeiter weitergegeben
 Fur die Bereitstellung der Vertriebsplattform

— OV Ticketshop GmbH fir den Betrieb des Ticketshops und Fehleranalysen, die
im Kontext von Support-Prozessen erforderlich sind.

— OBB-Business Competence Center GmbH fiir die Durchfilhrung der durchgangi-
gen Finanzprozesse

— Microsoft Ireland Operations Limited, 70 Sir John Rogersons’s Quay, Dublin 2,
Ireland eingesetzt. Wir weisen darauf hin, dass Microsoft im Einzelfall zur Erbrin-
gung seiner Cloud-Services oder Bereitstellung von Microsoft Produkten Sub-Auf-
tragsverbeiter einsetzen, die ihren Sitz teilweise in Drittstaaten haben

* One Mobility Ticketing GmbH fur die Durchfiihrung der zentralen Zahlungsabwicklung
» Vertriebspartner flr den Vertrieb von Produkten des gemeinsamen Portfolios

Etwaige weitere IT-Dienstleister und Anbieter von Datenhosting-Losungen und sonstige
Anbieter von Tools und Lésungen (z. B. Druckereien und Plastikkartenhersteller), die uns
beim Angebot der Produkte an Sie unterstitzen.
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6.2.
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Information der betroffenen Personen nach den
Artikeln 12ff der Datenschutzgrundverordnung
(DSGVO)

Gemal} den Bestimmungen der Artikel 12ff DSGVO mdchten wir Sie gerne Uber die
nachfolgenden Themen informieren:

Kontaktdaten der Datenschutzbeauftragten in der
alleinigen und gemeinsamen Verantwortung
Alleinige Verantwortung der OBB-Personenverkehr AG

Bei Fragen zum Datenschutz oder zur Verwendung lhrer personenbezogenen Daten,
wenden Sie sich gerne an den Datenschutzbeauftragten der OBB-Personenverkehr
AG, wenn es sich um Datenverarbeitungen im Rahmen der alleinigen Verantwortung
handelt.

Kontaktdaten Datenschutzbeauftragte der OBB-Personenverkehr AG:
OBB-Personenverkehr AG, 1100 Wien, Am Hauptbahnhof 2
E-Mail: datenschutz.personenverkehr@pv.oebb.at

Gemeinsame Verantwortung

Daruber hinaus bestehen folgende Kontaktmoglichkeiten im Rahmen der gemeinsa-
men Verantwortung:

* One Mobility GmbH, 1040 Wien Schwindgasse 4/3, datenschutz@one-mobility.at
* Bundesministerium fiir Innovation, Mobilitat und Infrastruktur (BMIMI),
Radetzkystralle 2, 1030 Wien, datenschutz@bmimi.gv.at
+ 00 Verkehrsverbund-Organisations GmbH Nfg. & Co KG
VolksgartenstralRe 23, 4020 Linz, datenschutz@ooevg.at

Werden durch einen Kund:in, der das 14. Lebensjahr noch nicht vollendet hat, die nach-
folgenden Leistungen oder Dienste der OBB-Personenverkehr AG oder der Partner der
gemeinsamen Verantwortung (zB Tickets, Newsletter-Bestellungen, Push-Services) in
Anspruch genommen, so ist durch den betroffenen Kund:innen sicherzustellen, dass im
Vorfeld die erforderliche Zustimmung des Erziehungsberechtigten erteilt wurde.

Verarbeitungszwecke, die in der alleinigen Verantwortung
der OBB-Personenverkehr AG erfolgen

Neben der Datenverarbeitung in gemeinsamer Verantwortlichkeit (siehe Punkt 5. [— 9]
und 6.3. [— 16]) gibt es Datenverarbeitungen, die die OBB-Personenverkehr AG wei-
terhin ausschlieBlich in ihrer eigenen datenschutzrechtlichen Verantwortung
durchfihrt. Im Rahmen der eigenen Verantwortlichkeit werden personenbezogene Da-
ten zu den nachfolgenden Zwecken allgemein verarbeitet

* Die Verarbeitung von Vertriebs- und Zahlungsdaten von Produkten, die nicht in den
Verkaufskanalen Web, App oder Schalter der gemeinsam Verantwortlichen gekauft
wurden (z.B. Automat, Fahr- bzw. Begleitpersonal),
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» Die Verarbeitung von Vertriebs- und Zahlungsdaten von historischen Produkten, die
vor der Einfihrung des gemeinsam genutzten Vertriebssystems gekauft wurden,
(diese Vertriebs- und Zahlungsdaten kénnen in bestimmten Fallen einer langen
Speicherdauer unterliegen, siehe Punkt 6.8. [— 24])

» Verarbeitungen personenbezogener Daten fur Werbezwecke und Marketingmafinah-
men (zB Newsletter) auf Grundlage einer vorangegangenen Einwilligung,

» Teilnahme an Markterhebungen einschlieRlich der darauf gerichteten Einholung einer
Einwilligung,

« Zustimmung zu den Nutzungsbedingungen und Geschéaftsbedingungen der einzelnen
Verantwortlichen,

» Datenverwendung fiir die Bearbeitung von Fahrgastrechten, wenn Sie lhre Einwilli-
gung dazu erteilt haben sowie

+ die durch den jeweiligen Verantwortlichen erhobenen Validierungsdaten und ausge-
stellten Fahrgeldnachforderungen.

Die Zugriffs- und Einsichtsrechte auf Ihre Daten sind derart gestaltet, dass sie nur im je-
weils unbedingt notwendigen Mal} gewahrt werden, um lhre Privatsphare bestmdglich zu
schutzen.

Zu folgenden konkreten Verarbeitungszwecken werden personenbezogene Daten flr un-
sere eigenen Zwecke in alleiniger Verantwortung gemaR Artikel 13 DSGVO erhoben:

+ Wenn Sie ein Produkt der OBB oder eines Kooperationspartners am Ticketautomat
kaufen.

» Wenn Sie unser Nightjet-Produkt Gber nightjet.com in Anspruch nehmen. Wir ver-
sorgen Sie mit allen Informationen zu lhrer Reise, die uns bekannt sind. Insbesonde-
re werden wir Sie Uber Stdérungen / Ausfélle per E-Mail und SMS versténdigen, sofern
uns diese Informationen vorliegen.

Fir die Verladung erheben wir lhre Telefonnummer und vermerken diese physisch
auf den Ihnen zugeordneten Dokumenten, damit wir Sie im Anlassfall bei der Entla-
dung oder Stérung wahrend der Fahrt kontaktieren kénnen. Diese Dokumente sind
fur das zustandige Zugbegleiterpersonal sowie Mitarbeiter:innen, die die Entladung
vornehmen, einsehbar. Diese Dokumente werden fur die Dauer eines Jahres aufbe-
wahrt und danach durch uns fachgerecht entsorgt.

* Informationsservice bei Reservierungsfreigabe: Sie haben die Mdglichkeit, sich
Uber die Reservierungsfreigabe informieren zu lassen. Dazu geben Sie bei der Ver-
bindungssuche lhre E-Mail-Adresse bekannt. Nach Aktivierung des Services Uber
den Bestatigungslink erhalten Sie eine Information per E-Mail, sobald die ge-
winschte Verbindung zur Reservierung freigegeben wurde. Die bezughabenden In-
formationen (insbesondere E-Mail-Adresse, Datum der Aktivierung und Versendung
der Information) werden fir einen Zeitraum von 6 Monaten ab Abfahrt der Verbin-
dung gespeichert.

* Eurail und Interrailpasse:

Interrail-Pass / Interrail-Pass: Dieser Pas berechtigt den Inhaber abhangig von
der gewahlten Kategorie und dem gewahlten Geltungsbereich dazu, alle Stre-
cken des teilnehmenden Eisenbahnunternehmens, fiir die der Pass wahrend ei-
ner festgelegten Geltungsdauer gultig ist, zu bereisen. Die gesamte Eurail-An-
gebotspalette kann an Staatsbirger oder Personen mit offiziellem Wohnsitz au-
Rerhalb der Europaischen Union oder einem der oben aufgezahlten Landern
verkauft werden.
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Interrailpasse kdnnen bei jedem Ticketschalter oder unserer Kooperationspart-
ner (Reisebiro) erworben. Die Verarbeitung findet im Ticketshop statt.

Eurailpasse kdnnen nur an ausgewahlten Eurail Aid Offices erworben werden.
In diesem Fall findet die Datenverarbeitung nicht im Ticketshop sondern bei Eu-
rail B.V., Jaarbeursboulevard 286, 5th Floor, 3521 BC, Utrecht, Niederlande
(siehe auch eurail.com).

In diesem Zusammenhang werden folgende Daten zu |hrer Person erhoben:
Vor- und Nachname, Reisepassnummer oder ID-Nummer, Geburtsdatum,
Wohnsitzland, Buchungs- und Produktdaten.

* Wenn S_ie eine Reise (iber das OBB-Businesskonto buchen mdchten und zu diesem
Zweck OBB-Businesskonto anlegen oder bereits nutzen

* Wenn wir Ihr Ticket oder Ihre Kund:innenkarte oder sonstige Berechtigung validieren
(dh einscannen und auf Gultigkeit Gberpriifen)

» Ausstellung und Inkassierung von Fahrgeldnachforderungen (die Servicierung
der Fahrgeldnachforderung selbst erfolgt in der gemeinsamen Verantwortung)

Eine Fahrgeldnachforderung wird durch unserer Zugbegleiterpersonal erhoben. Da-
bei wird allenfalls Ihr Ausweis eingescannt.

* Wenn lhnen gegeniber ein Beforderungsausschluss / eine Verwarnung ausge-
sprochen wurde. In diesem Fall werden insbesondere die nachfolgenden Daten er-
hoben und verarbeitet: Vor- und Nachname, Grund inkl. relevanter Sachverhailt,
Dauer des Beférderungsausschlusses (dh unbegrenzt oder befristet), E-Mail-Adres-
se oder sonstige Kontaktdaten, umfasste Verkehre, Korrespondenz, allenfalls Kar-
tennummer oder Foto. Daten werden im Falle eines unbefristeten Beférderungsaus-
schlusses nicht geldscht. Im Falle der Befristung werden Daten ein Monat nach Ab-
lauf der Befristung aus unseren internen Aufzeichnungen entfernt.

* Das spezielle Fahrgastrechte-Entschadigungsverfahren, bei denen Daten auler-
halb des gemeinsamen Vertriebssystems verarbeitet werden, wofir eine gesonderte
Einwilligung der Kund:innen erklart wurde (siehe Fahrgastrechte - OBB (oebb.at)

* Wenn Sie sich auf unserer Website oder in unserer App registrieren und ein Kund:in-
nenkonto erstellen.

* Wenn Sie lhre Daten unserem Zugbegleitpersonal bekannt geben (beispielsweise
aufgrund eines Personen- oder Sachschadens, Diebstahls sowie eines sonstigen
Vorfalls oder Anliegens). In diesem Fall werden diese Daten und Information zweck-
gebunden zur Fallbearbeitung und zur Fuhrung von gerichtlichen und behérdlichen
Auseinandersetzungen verwendet).

+ Wenn offene Forderungen bestehen, die durch Sie nicht bezahlt wurden und diese
Forderung sich auf ein Produkt bezieht, dass nicht Teil der gemeinsamen Verantwor-
tung ist

* Wenn Sie sich mit Fragen, Winschen, Anregungen, Beschwerden, einer Kritik oder
sonstigen Hinweisen (z.B. Stérung eines Ticketautomaten) an unser OBB Kund:in-
nenservice wenden und es sich um ein Produkt und/oder Service handelt, das in der
alleinigen Verantwortung der OBB-Personenverkehr AG liegt. Im Anlassfall werden
zu lhrer Person auch allfallige Kommunikationssperren gespeichert (Vor- und Nach-
name, Grund, Vorankindigung allfallige Befristung, E-Mail-Adresse).

+ Wenn Sie firr Anfragen unsere Chatbots / OBB.Bot nutzen, die von uns eigenstandig
betrieben werden
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* Wenn wir im Hinblick auf unsere interne Qualitatssicherung (Servicebarometer)
Ruckfrage bei lhnen halten, um unser Service stets zu verbessern. Sie erhalten bei
der Verwendung des Kontaktformulars die Mdglichkeit, einzuwilligen, an einer Zu-
friedenheitsumfrage teilzunehmen. Damit haben Sie unsere Leistungen im Bereich
Kund:innenservice bewerten. lhre Daten werden nach Ablauf von sechs Monaten
gerechnet ab Fallabschluss geldscht. Zu diesen Zwecken greifen wir fallweise auf
unseren Auftragsverarbeiter Lamano GmbH & Co. KG Frankfurter Allee 69, 10247
Berlin /(030) 120 88 512, info@lamapoll.de zurtick. Ansonsten setzen wir in diesem
Zusammenhang eine Microsoft Dynamics Lésung ein, siehe Punkt 6.7. [— 21].

* Wenn Sie die Fahrplanauskunft Scotty oder ein Push-Service oder ein sonstiges
weiteres Service in Anspruch nehmen

* Wenn Kund:innen-, Verbundjahreskarten oder sonstige Mitarbeiter:innen-Berechti-
gungsnachweise missbrauchlich verwendet werden.

» Fur statistische Untersuchungen und unternehmensinternen Risikoanalysen,
um unsere Services oder Systeme zu verbessern, wobei die Ergebnisse dieser Unter-
suchungen keinesfalls einen Riickschluss auf Ihre Person zulassen.

* Im Anlassfall — soweit es uns moglich ist - wenn eine Kontaktaufnahme- notwen-
dig ist beispielsweise, wenn Sie einen Autoreisezug gebucht haben.

» Sofern lhre vorherige Einwilligung vorliegt: zur elektronischen Zusendung von Ange-
boten und sonstigen allgemeinen Neuigkeiten rund um den OBB-Konzern, dessen
Kooperationspartner und auf Sie abgestimmte Informationen und Empfehlungen zu
Zwecken des Direktmarketings. Liegt keine Einwilligung vor, dann finden durch uns
nur anonymisierte Datenauswertungen statt.

* Die postalische Zusendung von Angeboten zur Neukund:innengewinnung, solange
Sie uns nicht mitteilen, dass Sie eine Zusendung nicht wiinschen.

* Wenn Sie freiwillig an Pilotprojekten, Usability-Tests, Gewinnspielen und sonsti-
gen Kampagnen oder an sonstigen Kund:innenbindungsmafinahmen teilnehmen.

* Wenn Sie das Kontaktformular auf unserer Website zur Geltendmachung eines Per-
sonen- oder Sachschadens im Falle eines Zugunfalls verwenden.

* Wenn wir einen dauerhaften oder befristeten Beforderungsausschluss ausspre-
chen.

« Wenn Sie ein Onlineberatungsgesprich bei einem OBB Reisebiiro oder ein App
Date am Ticketschalter buchen und in Anspruch nehmen.

* Wenn Sie einen Fahrradstellplatz fir private Fahrrader im abgetrennten Bereich der
Bike&Ride Anlage buchen.

+ Wenn Sie unser OBB-Bike App in Anspruch nehmen

+ Wenn Sie die Konferenzraume der OBB Lounges reservieren und in Anspruch neh-
men. Ebenso dann, wenn Ihnen gegentber ein Zutrittsverbot ausgesprochen wurde
(Vor- und Nachname, Grund, allfallige Befristung, E-Mail-Adresse).

* Wenn Sie Gber Rail & Drive ein Mietauto in Anspruch nehmen.

+ Ihre Standortinformationen verwenden wir in der OBB App nur dann, wenn Sie uns
diese freigeben. Standortinformationen werden nicht gespeichert, sondern nur bei der
Verarbeitung einer Fahrplanabfrage berlcksichtigt.

+ Auch lhren Kalender verwenden wir in der OBB App nur dann, wenn Sie uns diesen
freigeben.
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In den folgenden Féllen und zu folgenden Zwecken werden personenbezogene Daten
gemaR Artikel 14 DSGVO nicht durch uns selbst erhoben sondern von dritter Seite
bekannt gegeben:

Wenn

+ Sie als Jahreskartenkund:in am Verspatungsentschadigungsverfahren der OBB
teilnehmen wollen, werden uns folgende personenbezogene Daten vom zustandigen
Verkehrsverbund im Vorfeld jahrlich Gbermittelt:

— Kund:innendaten des Bestellers und/oder Benutzers der Jahreskarte: Anrede, Ti-
tel, Vor- und Nachname, Anschrift, Land, Geburtsdatum (falls vorhanden), E-Mail-
Adresse (falls vorhanden), Telefonnummer (falls vorhanden), verbundinterne
Kund:innennummer.

— Vertragsdaten der Jahreskarte inklusive Geltungsbereiche: Tarif-Code der Jah-
reskarte, Nummer der Jahreskarte, allenfalls Nummer der Hauptkarte, Nummer
der alten Jahreskarte, erster und letzter Geltungstag der Jahreskarte, Datum der
letzten Anderung der Daten.

— Folgende Daten werden von Ihnen selbst bei Registrierung bekannt gegeben:
Einstiegsbahnhof, Ausstiegsbahnhof, Bankverbindung sowie Nummer einer OBB-
Kund:innenkarte.

— Auf dieser Grundlage wird durch uns eine allfallige Verspatungsentschadigung
berechnet, der Ihnen nach Ablauf der Geltungsdauer lhrer Jahreskarte unaufge-
fordert auf das von lhnen genannte Bankkonto Uberwiesen wird.

Anlasse, Zwecke in dessen Rahmen ein Produktvertrieb
und Kund:innenservice im Rahmen einer gemeinsamen
Verantwortung liber die Vertriebskanadle Web, App und
Schalter im Sinne des Punktes 5 stattfinden:

In folgenden Fallen und zu folgenden Zwecken werden personenbezogene Daten fiir im
Rahmen der gemeinsamen Verantwortung erhoben und zwischen den unter Punkt 3.
[— 7] angefUhrten Partnern geteilt:

+ Wenn Sie ein Produkt der OBB-Personenverkehr AG oder eines Kooperationspart-
ners online im Ticketshop, mittels unserer App oder an einem Ticketschalter
kaufen oder eine sonstige Dienstleistung in Anspruch nehmen (beispielsweise
Ticketkauf, Kauf einer Kund:innenkarte, Vornahme einer Reservierung oder Inan-
spruchnahme des OBB-Mobilitatsservices).

+ Wenn Sie ein ErméaBigungsprodukt im OBB Konto erwerben und nutzen.
« Wenn Sie eine Reise lber unser OBB Reisebiiro buchen.
* Wenn Sie ein Storno-/Reiseversicherung buchen bzw. abschlielen.

* Wenn Sie eine Jahreskarte oder ein Einzeltickt flr die Autoschleuse Tauernbahn
erwerben.

« Wenn Sie OBB App fiir Fahrplanauskiinfte verwenden
+ Wenn Sie eine Leistung tber die Funktion SimplyGo! - in der OBB App kaufen.
* Wenn Sie eine Buchung eines Gepackservices vornehmen.

« Wenn Sie ein Produkt der OBB oder eines Kooperationspartners (iber einen unserer
externen Vertriebspartner oder Uber die Buchungsplattform eines unserer Drittver-
triebspartner kaufen.
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* Wenn Sie Leistungen unseres Integrierten Mobilitatsservices oder sonstige Ser-
viceleistungen wie beispielsweise Transfer zum Hotel in Anspruch nehmen.

+ Wenn offene Forderungen bestehen, die durch Sie nicht bezahlt wurden und es sich
um ein Produkt im Rahmen der gemeinsamen Verantwortung handelt.

* Wenn Sie sich mit Fragen, Wiinschen, Anregungen, Beschwerden, einer Kritik oder
sonstigen Hinweisen (z.B. Stérung eines Ticketautomaten) an unser OBB Kund:in-
nenservice oder Servicestelle eines Partners wenden, wenn es ein Produkt und
Service betrifft, das in der gemeinsamen Verantwortung der OBB-Personenverkehr
AG vertrieben wird.

» Wenn es die Servicierung der ausgestellten Fahrgeldnachforderung an den Ser-
vicestellen oder Schalter (Rickfragen zur Fahrgeldnachforderungen, Stornierung
etc.) betrifft.

* Wenn es um die Servicierung von Fahrgastrechten geht, das sich auf ein Produkt
bezieht, das im gemeinsamen genutzten Vertriebssystem gekauft wurde.

* Im Anlassfall — soweit es uns moglich ist - wenn eine Kontaktaufnahme mit lhnen
per E-Mail oder telefonisch erforderlich sein sollte und Sie uns lhre Kontaktdaten an-
I&sslich einer Ticketbuchung mitgeteilt haben (beispielsweise grolflachiger Ausfall
von Zligen oder einer anderweitigen Stérung, Verspatung und sonstige Abweichung,
ins- besondere auch dann, wenn Sie einen Autoreisezug oder eine OBB Transfer
Leistung gebucht haben).

Datenweitergaben / Datenempfinger, der OBB-
Personenverkehr AG als allein verantwortliche Stelle

Die den Zwecken gemal Punkt 6.2. [~ 12] verarbeiteten Daten werden im Anlassfall
und je nach Verwendungszweck den nachfolgenden Kategorien von Empfangern be-
kannt gegeben, wobei sichergestellt wird, dass Daten nur im unbedingt erforderlichen
Ausmald im Anlassfall weitergegeben werden:

An

+ das zustandige Bankinstitut / Zahlungsdienstleister zum Zwecke der sicheren Zah-
lungsabwicklung in Ubereinstimmung mit den gesetzlichen Vorgaben sowie Vorgaben
des Zahlungsdienstanbieters oder zur Vorbeugung oder Aufklarung von Missbrauchs-
fallen (zu Zwecken des Vertragsvollzuges, Artikel 6 Abs. 1 lit. b sowie lit .f DSGVO).

+ die Regulierungsbehdrden im Falle eines Schlichtungsverfahrens (zu Zwecken der
Einhaltung der eisenbahnrechtlichen Vorschriften und Berechtigungen, Artikel 6 Abs.
1 lit. c DSGVO).

» den beauftragten Rechtsvertreter im Falle von zivilrechtlichen Streitigkeiten (aufgrund
unserer berechtigten Interessen, die in der Verteidigung von Rechtsansprichen be-
stehen, Artikel 6 Abs. 1 lit. f DSGVO).

« die im Einzelfall sachlich und értlich zustandige Verwaltungsbehdrde (insbesondere
auch Finanzbehdrden, Flhrerscheinbehérden, Rundfunk und Telekom Regulierungs-
GmbH oder Gewerbebehdrden) zu Zwecken der Einhaltung gesetzlicher Vorschriften
und Berechtigungen, Artikel 6 Abs. 1 lit. c DSGVO.

+ das im Einzelfall sachlich und értlich zustédndige Gerichte oder im Einzelfall zustandi-
ge sonstige Behorde (aufgrund unserer berechtigten Interessen, die in der Verteidi-
gung von Rechtsanspriichen bestehen, Artikel 6 Abs. 1 lit. f DSGVO).
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» den zustandigen ausflihrenden Vertragspartnern, die Leistungen im Zusammenhang
mit einer gebuchten Reise zum Reiseziel und/oder am Reiseziel selbst erbringen (Ho-
tels, Fluglinie, Partnerbahnen, Bus- Taxiunternehmen oder Mietwagen im Rahmen ei-
nes Services der Integrierten Mobilitat, Veranstalter vor Ort etc.)

+ die visaausstellenden Behdrden im Anlassfall im Zuge von Fernreisen, wobei darauf
hingewiesen wird, dass wir die Dienstleistung der Datenaufnahme und Weitergabe an
die im Einzelfall zustédndige Behorde als Auftragsverarbeiter im Sinne von Artikel 28f
DSGVO vornehmen. Eine Datenspeicherung der Visa- und Passdaten findet im Ein-
zelfall nicht automationsunterstitzt statt, wenn die Besorgung eines Visums Teil des
vom Betroffenen erteilten Auftrags ist. Die Datenspeicherung erfolgt in der Regel da-
her durch die im Anlassfall zustandige visaausstellende Behdrde, die auch die alleini-
ge Verantwortung fir die Datenverwendung der von ihr gespeicherten Daten tragt.

+ die im Einzelfall zustandige in- und auslandische Partnerbahn zur Abwicklung des
Entschadigungsfalls, des Mobilitatsservices oder im Rahmen einer internationalen
Reise (zu Zwecken des Vertragsvollzuges, Artikel 6 Abs. 1 lit. b DSGVO).

+ das von der Verantwortlichen beauftragte Inkassounternehmen zur Einbringlichma-
chung von offenen Forderungen aufgrund unserer berechtigten Interessen, die in der
Verteidigung von Rechtsansprichen bestehen, Artikel 6 Abs. 1 lit. f DSGVO).

» den Wirtschaftstreuhander zum Zwecke der Auditierung (zu Zwecken der Einhaltung
gesetzlicher Vorschriften, insbesondere der geltenden aktienrechtlichen Bestimmun-
gen, Artikel 6 Abs. 1 lit. c DSGVO).

+ im Einzelfall betroffene Kooperationspartner im Falle des Vertriebes von Leistungen
des Kooperationspartners durch die Verantwortliche (zu Zwecken des Vertragsvollzu-
ges, Artikel 6 Abs. 1 lit. b DSGVO).

+ an andere Gesellschaften des OBB-Konzerns oder sonstige Kooperationspartner, fiir
den Fall, dass Sie ein Produkt oder ein Services der Vorgenannten kaufen oder in
Anspruch nehmen.

* an unsere beauftragten Auftragsverarbeiter, wenn diese in unserem Auftrag perso-
nenbezogene Daten verarbeiten. (Aufgrund unserer berechtigten Interessen, insbe-
sondere zur Verbesserung, Vereinfachung und Wartung unserer Datenbanksysteme,
Artikel 6 Abs. 1 lit. f DSGVO).

» Die zustandigen Wettbewerbsbehorden zu Zwecken der Durchflhrung eines wettbe-
werbsbehordlichen Verfahrens, aufgrund einer gesetzlichen Berechtigung bzw. aus
berechtigten Interesse Artikel 6 Abs. 1 lit c und lit f DSGVO).

 die Bundesrechenzentrum GmbH, fiir den Fall dass Sie ein spezielles Produkt fir
Studierende eines Verkehrsverbundes erwerben und zu diesem Zweck eine Berechti-
gungsprifung in Form eines Datenabgleichs stattfindet (Artikel 6 Abs. 1 lit.b DSGVO)

+ die Wiener Linien GmbH & Co KG zwecks Uberpriifung der Giiltigkeit des vom Be-
troffenen vorgewiesenen Tickets fur den Fall, dass die Richtigkeit der durch unserer
Zugbegleiterpersonal ausgestellten Fahrgeldnachforderung vom Betroffenen bestrit-
ten wird (aufgrund unserer berechtigten Interessen, die in der Verteidigung von
Rechtsansprichen bestehen, Artikel 6 Abs. 1 lit. f DSGVO)

+ OBB-Operative Services im Zusammenhang mit Videoauswertungen und sonstigen
Sicherheitsvorfallen (Artikel 6 Abs. 1 lit f DSGVO).

* An die Partner im Rahmen der gemeinsamen Verantwortung gemaf Artikel 6 Abs 1 lit
e DSGVO iVm § 2 Abs 1 One Mobility Gesetz.

* An unsere sonstigen Auftragsverarbeiter im Sinne des Punktes 23. [— 71].
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Datenubermittlungen, die im Rahmen der gemeinsamen
Verantwortung liber die Vertriebskandle Web, App und
Schalter (inklusive Datenexport an Drittstaaten) stattfinden:

Die gemeinsam Verantwortlichen kdnnen personenbezogene Daten durch Auftragsverar-
beiter verarbeiten lassen. Unter Auftragsverarbeitern werden Vertragspartner verstanden,
die im Auftrag der Verantwortlichen personenbezogene Daten verarbeiten.

Die OBB-Personenverkehr AG und die gemeinsam verantwortlichen Partner setzen Auf-
tragsverarbeiter nur fir rechtmaflig vorgenommene Datenverarbeitungen ein. Alle Ver-
antwortlichen haben sich im Vorfeld immer davon Uberzeugt, dass der einzelne Auftrags-
verarbeiter zur Dienstleistungserbringung geeignet ist, insbesondere, dass er ausreichen-
de Gewahr fur eine rechtmaRige und sichere Datenverwendung bietet.

Die von den gemeinsam Verantwortlichen ausgewahlten Auftragsverarbeiter erhalten
personenbezogene Daten nur im unbedingt erforderlichen Umfang, die Verarbeitung er-
folgt ausschlieRlich zu den vorgegebenen Zwecken.

Die gemeinsam Verantwortlichen Gberlassen personenbezogenen Daten an folgende
Auftragsverarbeiter:

+ OV Ticketshop GmbH fiir den Betrieb des Ticketshops und Fehleranalysen,
* One Mobility Ticketing GmbH fir die Durchfiihrung der zentralen Zahlungsabwicklung
» Vertriebspartner fir den Vertrieb von Produkten des gemeinsamen Portfolios

» Etwaige weitere IT-Dienstleister und Anbieter von Datenhosting-Lésungen und sonsti-
ge An-bieter von Tools und Lésungen (z. B. Druckereien und Plastikkartenhersteller),
die uns beim Angebot der Produkte an Sie unterstitzen

AuRlerdem Ubermitteln die gemeinsam Verantwortlichen personenbezogenen Daten im
erforderlichen Ausmal an folgende Empfanger (Verantwortliche):

+ OBB-Personenverkehr AG fiir Systemweiterentwicklungen auBerhalb der gemeinsa-
men Verantwortlichkeit

» Eisenbahnverkehrsunternehmen fir die Datenverwendung zur Bearbeitung von Fahr-
gastrechten auf Basis lhrer Einwilligung

 etwaige an der Leistungserbringung an Sie mitwirkende Dritte zur Erfullung unserer
vertraglichen Verpflichtungen (z. B. Banken zur Zahlungsabwicklung, Inkassoburos
im Anlassfall, Zahlungsanbieter, Versanddienstleister)

 externe Dritte im erforderlichen Ausmalf} auf Basis unserer berechtigten Interessen (z.
B. Wirtschaftsprifer und Steuerberater, Versicherungen im Versicherungsfall, Rechts-
vertreter im Anlassfall)

« Behdrden und sonstige 6ffentliche Stellen im gesetzlich verpflichtenden Ausmal (z.
B. Finanzbehdérden).

Allgemeine Rechtliche Rahmenbedingungen der OBB-
Personenverkehr AG als verantwortliche Stelle

Datenverarbeitungen in der alleinigen Verantwortung erfolgen insbesondere auf Grund-
lage der nachfolgend rechtlichen Rahmenbedingungen (idgF):
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* Verordnung EU 2016/679 zum Schutz naturlicher Personen bei der Verarbeitung per-
sonenbezogener Daten, zum freien Datenverkehr (Datenschutzgrundverordnung
(DSGVO), insbesondere Artikel 6 Abs. 1 lit. a (Einwilligung), lit b. (Vertragsvollzug), lit.
¢ DSGVO (gesetzliche Berechtigung oder Verpflichtung), lit. f (berechtigte Interessen)
sowie Abs. 4 (Verarbeitung zur weiteren Zwecken).

» EU-Verordnung Nr. 1371/2007 des Europaischen Parlamentes und Rates vom
23.10.2007 (ber die Rechte und Pflichten der Fahrgaste im Eisenbahnverkehr;

» Bundesgesetz uUber die Eisenbahnbeférderung und die Fahrgastrechte (Eisenbahn-
Beférderungs- und Fahrgastrechtegesetz — EisbBFG)

» Bundesgesetz gegen den unlauteren Wettbewerb 1984 (UWG)
» Gewerbeordnung 1994

* Richtlinie (EU) 2015/2302 des Europaischen Parlaments und des Rates vom 25. No-
vember 2015 Uber Pauschalreisen und verbundene Reiseleistungen,

» Bundesgesetz Uber Pauschalreisen und verbundene Reiseleistungen (Pauschalreise-
gesetz)

» Im Anlassfall Strafprozessordnung 1975,

» EinfUhrungsgesetz zu den Verwaltungsverfahrensgesetzen 2008
» Verwaltungsstrafgesetz 1991

» Allgemeines Verwaltungsverfahrensgesetz 1991

+ Allgemeines biirgerliches Gesetzbuch fiir die gesamten deutschen Erblander der Os-
terreichischen Monarchie

* Telekommunikationsgesetz 2003

» Bundesgesetz Uiber allgemeine Bestimmungen und das Verfahren fir die von den Ab-
gabenbehoérden des Bundes, der Lander und Gemeinden verwalteten Abgaben (Bun-
desabgabenordnung, BAO)

* Bundesgesetz Uber besondere zivilrechtliche Vorschriften fiir Unternehmen (Unter-
nehmensgesetzbuch, UGB)

+ Tarif- und Allgemeinen Geschéftsbedingungen der OBB-PV AG inkl. Handbuch fiir
Reisen mit den OBB in Osterreich sowie sonstige allenfalls zur Anwendung gelangen-
de AGB, vertragliche Vereinbarungen und Schuldverhaltnisse.

» Teilnahmebedingungen im Falle von Projekten oder speziellen Services.

* Bundesgesetz vom 21. Janner 1959 Uber die Haftung fir den Ersatz von Schaden
aus Unfallen beim Betrieb von Eisenbahnen und beim Betrieb von Kraftfahrzeugen
(Eisenbahn- und Kraftfahrzeughaftpflichtgesetz — EKHG) BGBI. Nr. 48/1959 idgF.

» Bundesgesetz Uber Fernabsatz- und auRerhalb von Geschéftsraumen geschlossene
Vertrage (FAGG) BGBI. | Nr. 33/2014 idF BGBI. | Nr. 83/2015 idgF.

* Bundesgesetz vom 8. Marz 1979, mit den Bestimmungen zum Schutz der Verbrau-
cher getroffen werden (Konsumentenschutzgesetz — KSchG), BGBI. Nr. 140/1979
idgF.

+ Bundesgesetz zur Neuordnung der Rechtsverhaltnisse der Osterreichischen Bundes-
bahnen (Bundesbahngesetz), BGBI. Nr. 825/1992 idgF.
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+ EU- Richtlinie Gber Zahlungsdienste im Binnenmarkt, zur Anderung der Richtlinien
2002/65/EG, 2009/110/EG und 2013/36/EU und der Verordnung (EU) Nr. 1093/2010
sowie zur Aufhebung der Richtlinie 2007/64/EG (PSD2)

* One Mobility Gesetz, BGBI | Nr. 72/2021 idgF

Einsatz von Microsoft Office Produkten und sonstigen
Dienstleistern durch die OBB-Personenverkehr AG, die
einen internationalen Datentransfer bedingen konnen

Im OBB-Konzern werden nicht nur Microsoft Office Produkte eingesetzt, sondern es wer-
den auch Microsoft Cloud Services genutzt. So werden insbesondere fur die Bereitstel-
lung des OBB-Ticketshops, der OBB-Ticket-App, des Beschwerdemanagementsystems,
CRM-MafRnahmen und weiterer kund:innenrelevanter Systeme, Microsoft Cloud Ser-
vices sowie andere Microsoft Produkte genutzt.

Als zentrale Auftragsverarbeiter fungieren OBB-Gesellschaften, namlich
+ die OV Ticketshop GmbH, 1020 Wien, Lassallestrasse 5 und

+ die OBB-Business Competence Center GmbH, 1020 Wien, Lassallestrasse 5.

Zur Bereitstellung der technischen Dienstleistungen durch unsere OBB-Auftragsverarbei-
ter erfolgen im Rahmen der Nutzung der Microsoft Produkte Datentbermittiungen / Da-
tentiberlassungen an Microsoft Ireland Operations Limited (Microsoft), 70 Sir John Roger-
sons’s Quay, Dublin 2, Ireland, wobei Microsoft selbst im Einzelfall zur Erbringung einzel-
ner Cloud-Services oder Bereitstellung von Microsoft Produkten Sub-Auftragsverbeiter
einsetzen, die ihren Sitz teilweise in Drittstaaten haben.

Bei Microsoft handelt es sich um einen Empfanger in den USA, der am EU-US Data Pri-
vacy Framework teilnimmt, fir die die EU-Kommission ein angemessenes Datenschutzni-
veau festgestellt hat.

Es wird darauf hingewiesen, dass Microsoft im Einzelfall zur Erbringung seiner Cloud-
Services oder Bereitstellung von Microsoft Produkten Sub-Auftragsverbeiter einsetzen,
die ihren Sitz teilweise in Drittstaaten haben. Eine aktuelle Auflistung dieser Sub-Auf-
tragsverarbeiter wird von Microsoft unter folgendem Link zur Verfligung gestellt: https://
servicetrust.microsoft.com/DocumentPage/badc200c-02ab-43d9-b092-ed9b93b9b4a8.

Insoweit eine Dateniibermittlung von Microsoft an die Microsoft Corporation, One Micro-
soft Way, Redmond, WA 98052-6399, in den USA stattfindet, stiitzt sich Microsoft auf
den Durchfiihrungs-beschluss (EU) 2023/1795 der Kommission vom 10.7.2023 geman
der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates Uber die
Angemessenheit des Schutzniveaus firr personenbezogene Daten nach dem Daten-
schutzrahmen EU-USA (,EU-US Data Privacy Framework"). Die Microsoft Corporation
hat sich nach dem EU-US Data Privacy Framework zertifizieren lassen.

Im Ubrigen beruft sich Microsoft auf die Standarddatenschutzklauseln fir die Ubermitt-
lung personenbezogener Daten von Auftragsverarbeitern im EWR an Auftragsverarbeiter,
die in Drittlandern ansassig sind, die kein angemessenes Datenschutzniveau gewahrleis-
ten, wie in Artikel 46 der DSGVO beschrieben und von der Europaischen Kommission mit
Beschluss 2021/914/EG vom 4. Juni 2021 genehmigt.

Uber folgenden Link kénnen Sie die seitens Microsofts zur Verfiigung gestellten FAQs
einsehen: DSGVO — haufig gestellte Fragen, Microsoft Trust Center

Sollten wir in der Zukunft Daten an andere Empfanger auRerhalb des EU-/EWR-Raum-
en weitergeben, so werden wir vorrangig Staaten ins Auge fassen, flr die die EU-Kom-
mission einen Angemessenheitsbeschluss gefasst hat. Bei Empfangern in Drittstaaten
ohne Angemessenheitsbeschluss werden wir vorab Standardvertragsklauseln abschlie-
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Ren und geeignete Sicherheitsmalinahmen implementieren, um ein angemessenes Da-
tenschutzniveau herzustellen, damit Ihre Rechte im Einklang mit den Bestimmungen der
DSGVO geschiitzt werden.

Daruber hinaus wird fiir die Zusendung von Werbeangeboten die Technologie von
Emarsys eMarketing Systems AG genutzt (Lassallestral’e 7b 1, 1020 Wien, siehe Punkt
15 und 16). Emarsys eMarketing Systems AG selbst setzt weitere Auftragsverarbeiter
ein, die teilweise ihren Sitz in Drittstaaten haben. Diese weiteren Auftragsverarbeiter er-
bringen vorrangig Hosting- und Entwicklungsleistungen. In der nachfolgenden Liste erhal-
ten Sie eine Ubersicht (iber die von Emarsys eMarketing Systems AG eingesetzten wei-
teren Auftragsverarbeiter:

Name Sitz Rolle DEUETEEHIIN Anmerkung
niveau
Hosting-Anbieter (d.
Amazon 410 Terry Avenue h. Speicherung per- | Gelistet im
North, Seattle, WA .
Web Ser- . sonenbezogener Data Privacy
. 98109-5210 United ;
vices, Inc. Daten) fiir Cloud- Framework
States .
Service
. Hosting-Anbieter (d.
1600 Amph|theatr.e h. Speicherung per- | Gelistet im
Google Parkway, Mountain- .
: sonenbezogener Data Privacy
LLC view, CA 94043 .
. Daten) fur Cloud- Framework
United States .
Service
Building Two, Num- | Cloud-Datenbank-
MongoDB | ber One Balls- verwaltung beim Sitz innerhalb
Limited bridge, Ballsbridge, |Hosting-Anbieter fir | EU/EWR
Dublin 4, Ireland den Cloud-Dienst
Emarsys .
eMarke- Lassallestrasse 7B, Er_1tW|ckIung und Be- o
ting Sys- | 1020 Vienna, Aus- reitstellung der _ Sitz innerhalb
) ’ Emarsys-Marketing- | EU/EWR
tems tria lattform
GmbH P
Kossuth Lajos ztca .
Emarsys | 7-9, First Site Hotel Entwicklung und Be-|
. reitstellung der Sitz innerhalb
Technolo- | & Business Com- .
. Emarsys-Marketing- | EU/EWR
gies Kift. pley Floor 2, 1053
plattform
Budapest, Hungary
Agenturleistungen in
Emarsys - Bezug auf die Pla-
Interactive | L II-Schwabe- nung, Durchfiihrung | Sitz innerhalb
; StralRw 1, 12489
Service Berlin. German und Analyse von EU/EWR
GmbH ' y Marketingkommuni-
kation
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Name Sitz Rolle Datenschutz- Anmerkung
niveau
The Scalpel, 20th Angemessen-
Emarsvs Floor, 52-54 lime heitsbe-
UK Ltdy Street, London, Kundenservice schluss der
EC3m 7BS, United EU-Kommissi-
Kingdom on
35/F, Tower 2 Ti- Ein internatio-
Emarsvs | MeS Square, 1 Ma- Nicht anwend- nales Service
marsy theson Street, Cau- | Kundenservice wird nicht in An-
Limited bar
seway Bay, Hong spruch genom-
Kong men
Emarsvs 10 W. Market Ein internatio-
y Street, Suite 1350, . nales Service
North . . . Nicht anwen- . L
. Indianapolis, IN Kundenservice wird nicht in An-
America, . bar
Inc 46204, Indiana, spruch genom-
) USA men
Entwicklung und Be- | Standardver-
SAP Ame- 3999 West Chester reitstellung der tragsklauseln
rica, Inc Pike, Newton Squa- Emarsys-Marketing- | der EU-Kom-
U re, PA 19073, USA .
plattform mission
222 Bay St., Suite . Angemessen-
1800, 1900, 2000, | ENtwicklung und Be- | i o
SAP Ca- PO Box41 T reitstellung der hl d
nada, Inc. | . 00X a1 1OTON | E o arsys-Marketing- | SC7USS deF
’ to, ON M5K 1B7, EU-Kommissi-
plattform
Canada on

Emarsys eMarketing Systems AG setzt somit ausschliellich weitere Auftragsverarbeiter
ein, die entweder ihren Sitz in EU-/EWR-Raum haben oder deren Datenlibermittlung

durch einen Angemessenheitsbeschluss der EU-Kommission, eine EU-US Data Privacy
Framework-Listung oder durch gesondert abgeschlossene Standarddatenschutzklauseln
gerechtfertigt ist.

Wir haben darauf Bedacht genommen, dass der Umfang der Stammdaten, die an Emar-
sys und ihre weiteren Auftragsverarbeiter weitergegeben werden, auf das unbedingt not-
wendige Ausmal} begrenzt wurde. So unterliegen der Datenweitergabe nur Vor- und
Nachname, E-Mail Adresse, Geburtsdatum und Stadt, Postleitzahl und Kundennummer.

Auch werden Services nur im notwendigen Umfang eingesetzt. Bei Kundenservice-
leistungen wahlen wir daher standardmafig nur einen nationalen Support und verzichten
auf eine Datenweitergabe in Drittstaaten.

Daten, zu lhren Kaufen oder Vorlieben wurden pseudonymisiert, sodass weder Emar-

sys eMarketing Systems AG selbst noch die von ihr eingesetzten weiteren Auftragsverar-
beiter einen Personenbezug zu den Informationen Gber Inhalte der vorgenommenen Seg-
mentierungen herstellen kénnen.

Wir beabsichtigen nicht personenbezogene Daten an eine internationale Organisati-
on zu libermitteln.
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Speicherdauer die fir die alleinige und gemeinsame
Verantwortung gelten

Gemal den gesetzlichen Vorschriften werden personenbezogene Daten grundsatzlich
nicht langer gespeichert, als zur Erreichung des Zwecks der Speicherung notwendig ist.
Die konkrete Speicherdauer kann sich aus einer anwendbaren Rechtsvorschrift ergeben
oder gilt fir die Dauer lhrer Einwilligung. Entfallt der Zweck, zu welchem die personenbe-
zogenen Daten gespeichert wurden, oder lauft eine gesetzlich vorgesehene Aufbewah-
rungsfrist ab, werden die personenbezogenen Daten routinemaflig und entsprechend den
gesetzlichen Vorschriften gesperrt oder geldscht.

Insbesondere gelten folgende Speicherdauern:

» Rechnungsrelevante Daten aufgrund eines Ticketkaufs oder Eurail / Interrail-Pass
(z.B. Auftragsdaten inkl. archivierte Daten, Kund:innenkartendaten und Daten zur
Abrechnungsschicht) sowie die darauf Bezug nehmenden Dokumente (z.B. Rech-
nungen, Zahlungsbelege, Schreiben betreffend die Vertragserneuerung) werden ge-
malR den gesetzlichen Bestimmungen fir allféllige Nachweispflichten, potenzielle
rickwirkende Feststellung von Steuerschulden nach § 209 Abs. 5 BAO elf Jahre
lang gespeichert, wenn diese Daten nicht in das interne Buchhaltungssystem Uber-
tragen werden. Werden Daten im internen Buchhaltungssystem zusatzlich verarbei-
tet, werden diese Daten fiir die Dauer von 30 Jahren gespeichert (§ 1478 ABGB).

* Die Userdaten fur ein Kund:innenkonto werden drei Jahre nach dem letzten erfolgrei-
chen Login aufgrund von Inaktivitat geldscht, sofern mit dem Kund:innenkonto keine
aktiven Gutscheine verlinkt sind. Andernfalls erfolgt eine Léschung nach Ablauf von
zehn Jahren nach dem letzten erfolgreichen Login.

* Ansonsten heben wir die Ihnen zuordenbaren Daten fur einen Zeitraum von drei Jah-
ren auf, wie beispielsweise eine Kund:innenkorrespondenz, Inanspruchnahme von
sonstigen Serviceleistungen (z.B. Mobilitdtsservice, Validierungsdaten, Push Services
oder ein sonstiges Service im Rahmen der Integrierten Mobilitat), die bloRe Teilnah-
me an Gewinnspielen, Kampagnen oder Kund:innenbefragungen.

» Fahrplanverbindungen ohne Tickets, speichern wir so lange, wie Sie diese auf |h-
rer Startseite sehen mochten. Loschen Sie diese von der Startseite, so werden diese
auch von unseren Servern geloscht.

* App-Support: Wenn Sie uns per Mail (oebbapp@pv.oebb.at) oder tber den Link
~App Support* Anfragen zukommen lassen, werden zur Bearbeitung lhrer Anfrage fol-
gende Daten erhoben: Name, Mailadresse, Support-ID, Geratetyp, App-Version. Die-
se anzugebenden Daten sind notwendig, um im System in Ihr konkretes Problem Ein-
sicht zu nehmen, es nachzustellen bzw. es zu beheben. Die Daten werden geldscht,
sobald sie fur die Zwecke, fur die sie erhoben wurden, nicht mehr benétigt werden,
spatestens nach 6 Monaten.

» Wir mochten, dass Sie den vollen Funktionsumfang unserer Software kennenlernen.
Zu diesem Zweck haben wir vorgesehen, dass Sie an geeigneter Stelle praktische
Tipps und Hinweise durch uns erhalten. Wir wollen lhnen relevante Informationen
geben und diese nicht standig wiederholen. Deshalb speichern wir von Ihnen genutz-
te Funktionen Uber die Dauer von maximal 18 Monaten. Damit erhalten Sie in unter-
schiedlichen Webbrowsern und auf unterschiedlichen Geraten mit der OBB App im-
mer die passenden (lhnen noch nicht bekannten) Hinweise.

* Kund:innenstammdaten werden 6 Monate nach Léschung samtlicher zu diesem
Kunden vorliegenden Vertriebsdaten, Userdaten und Abrechnungsdaten geléscht.
Fotos werden nur so lange aufbewahrt als sie in Verwendung fir ein Produkt sind.
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* Informationen an Kund:innen nach § 20 Abs. 3 Eisenbahn-Beférderungs- und
Fahrgastrechtegesetz werden fiir einen Zeitraum von 18 Monaten vorgehalten.

» Widerruf einer Einwilligungserklarung oder Geltendmachung eines Widerspruchs
zu Direktmarketing gemaR Artikel 21f DSGVO (Blacklist): Eine Léschung dieser Infor-
mation kann nicht erfolgen, zumal wir diese als Negativliste fiihren und damit sicher-
stellen, dass Sie gerade keine Werbeangebote durch uns erhalten.

» Zur Erstellung von maBgeschneiderten Angeboten wird auf Daten des Mobilitats-
und Nutzungsverhaltens der letzten 24 Monate zurtickgegriffen.

» Personenbezogene Daten, die Sie uns zum Zwecke der Abwicklung eines Personen-
oder Sachschadens tber die Website bekannt geben, werden fiir die Dauer von ei-
nem Jahr gespeichert. Eine langere Speicherdauer findet nur im Fall einer Ianger an-
dauernden Schadensabwicklung statt (FUhrung gerichtlicher oder behérdlicher Aus-
einandersetzungen).

» Personenbezogene Daten, die Sie unserem Zugbegleitpersonal zur Abwicklung eines
Personen- oder Sachschadens, Diebstahls oder sonstigen Vorfalls oder Anliegens
bekannt geben, werden fir die Dauer der Bearbeitung und dartber hinaus flr drei
Jahr bis zum Erledigung der Fallbearbeitung gespeichert.

» FUr den Fall, dass personenbezogene Daten bei der Nutzung des Chatbot /
OBB.Bot bekannt gegeben werden, werden diese fiir die Dauer von 30 Tagen ge-
speichert

« Daten, die aufgrund einer gerichtlichen oder behérdlichen Auseinandersetzung verar-
beitet werden, werden fur die Dauer von 30 Jahren vorgehalten und durfen nur von
bestimmten Mitarbeiter:innen eingesehen und verarbeitet werden.

» Zur Sicherstellung der technischen Nachvollziehbarkeit des Versandes der
Kund:innenkommunikation inkl. Fehlersuche werden die E-Mail-Adresse, die Mo-
biltelefonnummer, Zeitpunkt und Gegenstand der Versendung (ohne Inhaltsdaten) in
Logdateien fir die Dauer von 21 Tagen gespeichert.

» Damit Kund:innenanfragen iZm mit dem Kartendruck geklart werden kénnen, wer-
den Daten zu erfolgen Aufforderungen zur Vertragserneuerung fir einen Zeitraum
von drei Monaten bei unserem Dienstleister fur Drucksorten (Paul Gerin GmbH & Co
KG, A-2120 Wolkersdorf, Gerinstrasse 1-3 vorgehalten und nach Firstablauf durch
den Dienstleister geléscht

AuRerdem speichern wir Ihre personenbezogenen Daten im Anlassfall auch uber die ge-
nannten Fristen hinaus, solange Rechtsanspriche aus dem Verhaltnis zwischen lhnen
und uns geltend gemacht werden kdnnen bzw. bis zur endgultigen Klarung eines konkre-
ten Vorfalls oder Rechtstreits. Diese langere Aufbewahrung erfolgt zur Wahrung unserer
berechtigten Interessen an der Geltendmachung, Aufklarung und Verteidigung von
Rechtsanspriichen. Im Zusammenhang mit der Dokumentation von Geschéaftsfallen, kon-
nen rechtliche Vorgaben auch eine langere Speicherdauer vorsehen.

6.9. lhre Rechte

Generell sind betroffene Personen berechtigt, gegenlber der verantwortlichen Stelle die
nachfolgenden Rechte geltend zu machen:

6.9.1. Ihre Betroffenenrechte
Als Betroffener stehen Ihnen im Allgemeinen folgende Rechte zu:
a. Recht auf Auskunft (Artikel 15 DSGVO)
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Sie haben das Recht eine Auskunft darUiber zu verlangen, welche personenbezogenen
Daten Uber Sie erhoben und bei uns vorhanden sind.

b. Recht auf Berichtigung und Léschung (Artikel 16 DSGVO)

Sie haben das Recht auf Berichtigung allenfalls unrichtiger Daten, die lhre Person betref-
fen (zB Schreibfehler).

c. Recht auf Loschung (Artikel 17 DSGVO)

Sie haben das Recht, dass personenbezogenen Daten geldscht werden, sofern diese L6-
schung durch die in Artikel 17 DSGVO vorgesehenen Anwendungsfalle gedeckt ist, bei-
spielsweise dann, wenn wir Daten zu Unrecht verarbeiten wirden.

d. Recht auf Einschrankung (Artikel 18 DSGVO)

Sie haben das Recht der betroffenen Person vom Verantwortlichen die Einschrankung
der Verarbeitung der sie betreffenden personenbezogenen Daten zu verlangen, sofern
die Voraussetzungen des Artikels 18 DSGVO vorliegen.

e. Recht auf Datenportabilitat (Artikel 20 DSGVO)

Sie haben das Recht der betroffenen Person, die von ihr bereit gestellten Daten in einem
interoperablen Format zu erhalten.

f. Recht auf Widerspruch (Artikel 21 DSGVO)

Sie haben das Recht der betroffenen Person einen Widerspruch gegen die Datenverar-
beitung zu erheben, sofern die Voraussetzungen des Artikels 21 DSGVO vorliegen.

Alleinige Verantwortung der OBB-Personenverkehr AG

Wenn Sie ein Betroffenenrecht gegeniiber der OBB-Personenverkehr AG im Rahmen
ihrer alleinigen Verantwortung geltend machen mdéchten, kontaktieren Sie uns. Dazu
stehen lhnen die folgenden Kontaktmoglichkeiten zur Verfligung:

Kontaktdaten Kund:innenservice:

(Betreff: Geltendmachung Betroffenenrecht)
Postfach 222

1020 Wien

E-Mail: datenschutz.personenverkehr@pv.oebb.at

Sobald wir Ihre Aufforderung erhalten und lhre Identitat unzweifelhaft ist, werden wir lhre
Aufforderung innerhalb von vier Wochen beantworten. Fur den Fall, dass wir im Zuge der
Beantwortung bestimmte Fragen haben, ersuchen wir Sie, Sie uns dabei zu unterstitzen,
damit wir den relevanten Datenbestand eruieren kdnnen.

Nur fir den Fall, dass wir Zweifel an der Identitat haben, werden wir Sie ersuchen, lhre
Identitat nachzuweisen. In diesem Fall werden wir Sie ersuchen uns folgende Informa-
tionen zu libersenden:

» Eine Kopie/Scan eines amtlichen Lichtbildausweises mit Angabe Ihres Geburtsda-
tums (z.B. Personalausweis, Flihrerschein oder Reisepass) und

+ im Falle eines bestehenden Kund:innenkontos, lhre bei uns registrierte E-Mail-Adres-
se.

Diese Identitatsprifung hat zum Zweck, dass wir Ihre tatsachliche Eigenschaft als betrof-
fene Person feststellen kdnnen, um sicherzustellen, dass personenbezogene Daten nicht
unberechtigten Dritten bekannt gegeben werden (Missbrauchsgefahr).

Gemeinsame Verantwortung
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Wenn es sich um ein Betroffenenrecht handelt, dass Sie im Rahmen der gemeinsamen
Verantwortung geltend machen méchten, dann bitte beachten Sie die nachfolgende Be-
sonderheit:

Die Bearbeitung und Beantwortung von Auskunftsbegehren im Hinblick auf Datenverar-
beitungen in gemeinsamer Verantwortung erfolgt mit Wirkung fur alle Verantwortlichen
durch die One Mobility GmbH.

Fir die Einholung eines vollumfanglichen Auskunftsbegehrens Artikel 15 DSGVO, wel-
ches sowohl die Datenverarbeitungen in gemeinsamer Verantwortung als auch in der ei-
genstandigen Verantwortung der OBB-Personenverkehr AG betreffen soll; ist ein Aus-
kunftsbegehren sowohl an die One Mobility GmbH flr die Datenverarbeitungen im Rah-
men der gemeinsamen Verantwortung als auch an die OBB-Personenverkehr AG fir Da-
tenverarbeitungen in dessen eigenstandiger Verantwortung zu richten. Die Beantwortung
erfolgt getrennt. Die Kontaktdaten der One Mobility GmbH finden Sie unter Punkt 6.1.
[— 12]

Fir die Geltendmachung von Betroffenenrechten gemaR Artikel 16 — 22 DSGVO wen-
den Sie sich bevorzugt an jenen Verantwortlichen, mit dem Sie in einer Vertragsbezie-
hung stehen. Ungeachtet dessen kénnen Sie die Ihnen zustehenden Rechte in Zusam-
menhang mit der gemeinsamen Verarbeitung |hrer personenbezogenen Daten auch bei
allen Verantwortlichen einreichen. Der jeweilige Verantwortliche wird das Anliegen in die-
sem Fall unverziglich an den mit der Bearbeitung betrauten Verantwortlichen weiterlei-
ten, sofern es sich um einen Fall der gemeinsamen Verantwortlichkeit handelt.

Meldungen an die Aufsichtsbehoérde gemaR Artikel 33 DSGVO nimmt jener Verant-
wortlicher vor, in dessen System oder Organisation sich der Datenschutzvorfall ereignet
hat. Meldungen an die Betroffenen gemaf 34 DSGVO nimmt die One Mobility GmbH im
Auftrag und mit Wirkung fur alle Verantwortlichen vor. Die gemeinsamen Verantwortli-
chen haben sich vertraglich verpflichtet, sich unverziglich gegenseitig zu informieren, so-
fern Unregelmafigkeiten bei Datenverarbeitungstatigkeiten festgestellt werden und Mal3-
nahmen zur Minderung moglicher nachteiliger Folgen fur betroffene Personen zu setzen.

Im Falle von Datenschutzverstden, die aus der gemeinsamen Verantwortung entstehen,
haften alle Verantwortlichen im AuRenverhaltnis solidarisch.

Beschwerderecht an die Datenschutzbehorde

Daruber hinaus haben Sie das Recht eine Beschwerde bei der Datenschutzbehérde ge-
maf §§ 24ff DSG und Artikel 77ff DSGVO einzureichen, wenn Sie der Ansicht sind, wir
wirden gegen Verpflichtungen nach der Datenschutzgrundverordnung verstof3en.

Kontaktdaten:

Osterreichische Datenschutzbehérde,
1030 Wien, Barichgasse 40-42,
Telefon: +43 1 52 152-0

E-Mail: dsb@dsb.gv.at
www.dsb.gv.at

Widerruf einer erteilten Einwilligung

Falls die uns lhre Einwilligung zur Verarbeitung |hrer Daten zu einem bestimmten Zweck
erteilt haben, haben Sie jederzeit das Recht, lhre Einwilligung ohne Angabe von Griinden
zu widerrufen. Die Art und Weise, wie ein Widerruf auszutben ist, haben wir fir Sie im
Punkt 16. [— 54] dargestellt.
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Alles rund um die Validierung von
Kund:innenkarten, Jahreskarten und Tickets inkl.
Boardingpassen (Airailpassen)

Wahrend der Zug- oder Busfahrt, wird unser Zugbegleiterpersonal Ihre Kund:innenkarte,
digitale ErmaRigungsprodukte, physische oder digitale Jahreskarte und / oder lhr Ticket
oder Ihren Bordingpass (Airailpass) validieren (dh einscannen und auf Gultigkeit Gberpri-
fen).

Beim Einscannen sind jene Daten am Gerat des Kontrollpersonals ersichtlich, die sich
auch auf lhrer Kund:innenkarte oder dem Ticket befinden (so zum Beispiel Karten-/ Tick-
etnummer, Kartengultigkeit, Name und allenfalls das Foto des:der Karteninhaber:in, Kar-
tentyp und Komfortklasse, Abfahrts- und Ankunftszeit, Zugnummer Einstiegs- und Aus-
stiegsbahnhof). Auf unseren Kund:innenkarten wird zusatzlich noch das Geburtsdatum
des:der Karteninhaber:in am Gerat des Kontrollpersonals angezeigt, um die Identifikation
zu erleichtern. Wenn das Ticket/ die Karte storniert oder Tickets/Karten ungerechtfertig-
terweise mehrfach verwendet wurden, erhalt unser Kontrollpersonal auch die Information,
ob die Kund:innenkarte oder das Ticket zum Zeitpunkt der Validierung gultig war.

Wenn lhr Bordingpass (Airrailpass) validiert wird, werden folgende Daten eingescannt
(erhoben): Name, der Operating Carrier PNR Code (= Auftragsnummer), Airport Code,
der Operating Carrier Designator (entspricht dem RICS Code bei Bahnen, also der Ken-
nung des Verkehrsunternehmens), Flugnummer, Datum des Fluges, Compartment Code
(Reiseklasse) sowie die Document Form/Serial Number (= Tickethummer)

Das Einscannen erlaubt eine elektronische Kontrolle der Karten und des Tickets (im Ge-
gensatz zu einer reinen Sichtkontrolle) und ermoglicht uns insbesondere manipulierte
oder zu Unrecht verwendete Tickets oder Karten (beispielsweise dann, wenn die Giiltig-
keitsdauer bereits abgelaufen ist, das Ticket/ die Karte storniert oder Tickets/Karten un-
gerechtfertigterweise mehrfach verwendet wurden) aus dem Verkehr zu ziehen.

Daruber hinaus werden Daten unsers Kontrollpersonals erhoben, also welche Mitarbei-
ter:in eine Validierung wann, wo und in welcher Weise durchgefiihrt hat. Fiir unser Zug-
begleiterpersonal sind Validierungsdaten nur zeitlich beschrankt einsehbar.

Um Missbrauch auch im internationalen und grenziberschreitenden Nah- und Fernver-
kehr entgegenzuwirken, teilen wir auf das unbedingt erforderliche Ausmal eingeschrank-
te Daten zur Fahrtberechtigungen (Ticket- und Kartendaten) sowie Kontrolldaten an jene
Partner, die an der Erbringung der Beférderungsleistung beteiligt sind oder ein berechtig-
tes Interesse aufgrund einer Kontrolltatigkeit haben, mit.

Von uns werden mdgliche Reisebewegungen unserer Kund:innen nicht automatisiert
ausgewertet. Eine anlassbedingte Auswertung des vorhandenen Datenmaterials im Ein-
zelfall erfolgt dann, wenn ein Betroffener im Rahmen seines Antrags auf Auskunft nach
Artikel 15 DSGVO diese Information begehren sollte.

Die Validierung basiert auf zwei unterschiedlichen gleichwertigen Rechtsgrundlagen,
namlich

(1) auf dem mit Ihnen geschlossenen Beférderungsvertrag, dh auf Artikel 6 Abs. 1 lit. b
DSGVO sowie

(2) auf Uberwiegenden berechtigten Interessen im Sinne Artikel 6 Abs. 1 lit. f DSGVO, die
in der Durchfiihrung einer notwendigen Berechtigungsprifung, Ausserverkehrbringen von
nicht mehr gultigen Kund:innenkarten und Tickets sowie Hintanhaltung von weiteren
Missbrauchsfallen (Generalpravention) und der Einhaltung von vertraglichen Verpflichtun-
gen bestehen.
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Alles rund um mein Kund:innenkonto

Kund:innenkonto

Zur Nutzung aller Funktionalitdten des gemeinsamen Vertriebssystems (sowohl in der ei-
genen als auch in der gemeinsamen Verantwortung) dh Website und App, registrieren
Sie sich und wir erstellen fir Sie ein Kund:innenkonto.

Zur Anlage eines Kund:innenkontos benotigen wir zumindest folgende Informationen
Uber Sie: E-Mail-Adresse, Passwort, Anrede, Ihren Vor- und Nachnamen sowie lhr Ge-
burtsdatum. Wir fragen Sie bei der Registrierung, ob Sie die bisherigen im Browser ver-
wendeten Daten (z.B: zuletzt gesuchte Reisen, Kund:innenkarten) im Rahmen lhre
Kund:innenkontos weiter verwenden mdchten.

Sie erhalten nach der Dateneingabe und Registrierung eine E-Mail von uns, um |hre E-
Mail-Adresse zu bestatigen und das Kund:innenkonto fiir die OBB zu aktivieren. Sobald
Sie den Aktivierungs-Link bestatigen und sich erstmalig einloggen, ist Ihr Kund:innen-
konto aktiv.

OBB-Businesskonto

Um unser Businessangebot zu nutzen (Website und App), kdnnen Businesskund:innen
ein Businesskonto anlegen. Dazu registrieren Sie beispielsweise lhr Unternehmen als
Firmenkund:in und wir erstellen fiir Sie ein OBB Businesskonto.

Damit nutzen Sie alle Ihre gespeicherten Daten gerate- und browserunabhangig und ver-
einfachen und beschleunigen die Fahrplanabfrage, den Ticketkauf, die Verwaltung der
Firmenstruktur und die Reportfunktion.

Machen Sie einfach aus lhrem Bereich einen Administrator namhaft, der die Erstregis-
trierung vornimmt. Fir eine Erstregistrierung bendtigen wir zumindest folgende Infor-
mationen: E-Mail-Adresse, Passwort, Anrede, lhren Vor- und Nachnamen, Firmenname,
Adresse sowie eine Branchenauswahl.

Der namhaft gemachte Administrator erhalt nach der Dateneingabe und Registrierung ei-
ne E-Mail von uns, um die E-Mail-Adresse zu bestatigen, die Plausibilitatsprifung anzu-
stoRen und das OBB Businesskonto zu aktivieren. Erst nach positiver Plausibilitatspri-
fung werden das Zahlen auf Rechnung und der Businesstarif freigeschalten. Sobald Sie
den Aktivierungs-Link bestatigen, ist Inr OBB Businesskonto aktiv.

Um weitere Vorteile des OBB Businesskontos zu nutzen oder zu verwalten benétigen
wir optional zusatzliche Daten, wie zum Beispiel: Struktur der Firma, Mitarbeiter:innen-
namen, E-Mail Adressen, Rollenberechtigung der Mitarbeiter:innen, ErmafRigungskarten
der Mitarbeiter:innen, etc. So sind wir in der Lage, lhren Mitarbeiter:innen oder sonstigen
dem OBB Businesskonto zugeordneten Personen relevante Produkte anbieten zu kén-
nen.

Das OBB Businesskonto erméglicht auch einen angenehmen und schnellen Ticketkauf
ohne wiederholte Dateneingabe, indem Zahlungsdaten in der Verwaltung hinzuflgt wer-
den. Zahlungsdaten werden von unserem Payment Service Provider gespeichert, der Ih-
re Zahlungsdaten mit dem internationalen Standard PCI-DSS verarbeitet. Das hinterlegte
Zahlungsmittel kann jederzeit durch Personen, die mit den entsprechenden Berechtigun-
gen auf Ihrer Seite ausgestattet wurden, geléscht werden.

Die OBB-Personenverkehr AG bietet fiir Business-Bestandskund:innen Webinare an, in
dessen Rahmen die Sicherheit unserer Kund:innen am Bahnhof und im Zug behandelt
werden. Die OBB-Personenverkehr AG zeigt auf, was sie fir die Sicherheit der Fahrgaste
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tut und zeigt, wie auch die Kund:innen auf lhre eigene Sicherheit achten kénnen. Aul3er-
dem werden die verschiedenen Mdglichkeiten von Reiseversicherungen aufgezeigt und
erklart.

Die Einladung zum Webinar erfolgt samt Einladungslink per E-Mail an die vom Business-
kund:innen bekannt gegebene E-Mail-Adresse. Klarstellend wird festgehalten, dass es
sich hierbei um eine Schulungs- und Informationsveranstaltung handelt und das Webinar
keine werbenden Inhalte zum Gegenstand hat.

Wenn Sie die Wegdfinder-App unseres Kooperationspartners iMoblity GmbH fiir die
Buchung eines Services (zB eines Ticketkaufes fir die Anreise zu einem Kongress) be-
nutzen, dann werden uns von der iMobility GmbH lhr Name, Geburtsdatum, Rollstuhl ja/
nein, Ermaligungen, Reisepraferenzen, Buchungsdaten sowie die Business Konto ID
des Veranstalters bekannt gegeben, damit wir das Ticket ausstellen kénnen.

Die Einzelbuchungen und Zahlung findet in der Wegfinder-App der iMobility GmbH statt.
Die Daten zur CO? Ersparnis werden gesammelt dem jeweiligen Veranstalter des ge-
buchten Services ohne Personenbezug zur Verfligung gestellt.

Fir ausgewahlte Partner (Easy Tex) kann das Businesskonto auch als Service flr
Kund:innen verwendet werden. Dazu nutzt der Partner ein Businesskonto, indem die Bu-
chung und Abrechnung erfolgt. Sollte die Buchung durch einen internationalen Partner
erfolgen, werden Daten im Rahmen eines internationalen Datentransfers zur Erfullung
des Ticketkaufs im Sinne von Artikel 49 Abs. 1 lit b DSGVO ausgetauscht. Die Daten, die
im Rahmen des internationalen Datentransfers ausgetauscht werden, wurden auf das un-
bedingt notwendige Ausmal} eingeschrankt (diese umfassen Angebots- und Auftragsin-
formationen, Ticketinformationen, Abrechnungsinformationen, Angaben zu Reisenden).

Bei Kongressbuchungen wird ein eigner Buchungsbereich angelegt, auf dem nur ein
eingeschrankter Nutzer:innenkreis (Veranstalter, Teilnehmer:innen sowie Mitarbeiter:in-
nen der Verantwortlichen) Zugriff haben. Der Veranstalter erhalt einen Link und einen
TAN zum jeweils fur den einzelnen Kongress angelegten Buchungsbereich. Die Ein-
sichtsrechte wurden eingeschrankt, sodass sich weder die Teilnehmer:innen eines Kon-
gresses untereinander, der Veranstalter selbst oder Teilnehmer:innen oder Veranstalter
anderer Kongresse Einsicht nehmen kdnnen. Léschungen erfolgen zwei Monate nach
Abschluss des Kongresses bzw. Finalisierung der Abrechnung.

Sollte ein Veranstalter eine Bezahlung der Anreise der Teilnehmer:innen zum Kongress
Ubernehmen, werden dem Veranstalter die relevanten Buchungsdaten (Vor- und Nachna-
me, Reisedaten, Kosten) der Teilnehmer:innen zum Zwecke der Priifung der Abrechnung
zur Verfligung gestellt.
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Alles rund um Zahlungsinformationen

Unter Zahlungsinformationen verstehen wir jene Informationen, die wir zur Zahlungsab-
wicklung bendtigen. Grundsatzlich speichern wir keine Zahlungsinformationen wie bei-
spielsweise Nummern von Kredit- oder Bankomatkarten, Ablaufdatum, den Card Validati-
on Code (CVC) oder Benutzer:innenaccount- und Passwortdaten. Wir selbst speichern
Zahlungsinformationen nur im eingeschrankten Umfang, namlich

« dann, wenn eine Stornierung nicht automatisch durch uns durchgefiihrt werden kann,
sondern wir den Stornobetrag nachtraglich tberweisen missen (in diesem Fall spei-
chern wir den Name des Antragstellers, IBAN, BIC, Name der Bank sowie die An-
schrift (Postleitzahl, Ort, Land, StralRe und Hausnummer);

* bei einer konkreten Buchung speichern wir die Art des Zahlungsmittels (PayPal) oder
den Kartentyp (VISA, MasterCard, etc.) und die letzten 4 Ziffern.

In allen sonstigen Fallen werden Zahlungsinformation (z.B. Ablaufdatum oder den Card
Validation Code (CVC) durch einen gepriften und zertifizierten Zahlungsdienstanbieter
(Terminal Service Provider und Payment Service Provider) verarbeitet und verwendet.

Zur Abwicklung des Zahlungsvorganges setzen wir geprufte und PCl-zertifizierte Zah-
lungsdienstanbieter ein, welche die Zahlungsinformationen (z.B. CVC-Code oder Ab-
laufdatum) fir die Buchungsabwicklung verarbeiten und verwenden. Die Datenverarbei-
tung erfolgt dabei nur zum Zwecke der Zahlungsabwicklung Uber zertifizierte Zahltermi-
nals (bspw. Ticketautomat, Ticketschalter, etc.) oder Gber shop.oebbtickets.at oder der
OBB App. Diese Zahlungsdienstanbieter werden generell eigensténdig tatig und verarbei-
ten daher |hre Daten kraft eigener datenschutzrechtlicher Verantwortung

Fir die eindeutige Autorisierung einer Zahlung fordert der Zahlungsdienstanbieter zwin-
gend unterschiedliche Informationen bei uns an, wie beispielsweise Erkennungsdaten
des verwendeten Browser- und Betriebssystemtyps, die von uns gespeichert und fir die
Zahlungsabwicklung an den Zahlungsmittelanbieter weitergeleitet werden.

Die Europaische Bankenaufsicht (EBA), die technischen Regulierungsstandards (Regula-
tory Technical Standards, RTS) und die Uberarbeitete Zahlungsdienstrichtlinie (Payment
Services Directive, PSD2) schreiben zur Betrugsbekampfung im Onlinebereich starkere
Authentifizierungsmethoden vor. PSD2 will Uber eine héhere Zahl von Transaktionen
mit starker Kund:innenauthentifizierung gegen Online-Betrug vorgehen.

Eine sogenannte starke Kund:innenauthentifizierung (Strong Customer Authentication,
SCA) ist ein verpflichtender Bestandteil der PSD2 und sorgt fir hohen Kund:innenschutz
und hohe Sicherheit von Zahlungen. Sie wird immer dann erforderlich, wenn Sie als
Kund:in einen elektronischen Zahlungsvorgang auslésen oder eine Handlung vorneh-
men, die das Risiko eines Betrugs im Zahlungsverkehr oder eines anderen Missbrauchs
birgt. In diesem Fall hat eine Identifizierung mittels zwei Faktoren zu erfolgen dh mittels
Passwort und einem weiteren Faktor, der vom Zahlungsdienstanbieter bestimmt wird. In
bestimmten Ausnahmefallen kann auf diese Authentifizierung verzichtet werden. Ob nun
eine SCA oder ein Ausnahmefall vorliegt, ist der Entscheidung des Zahlungsdienstanbie-
ters Uberlassen.

Wir haben zur Sicherstellung Ihrer Zahlungsabwicklung den Zahlungsdienstanbieter die
im Einzelfall relevanten Daten zur Verfligung zu stellen, die seitens des Zahlungsdien-
stanbieters von uns angefordert werden.

Weitere Informationen in diesem Zusammenhang werden lhnen auch vom Zahlungs-
diensteanbieter selbst zur Verfligung gestellt.
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Zu Zwecken des Zahlungsrisikomanagements kdnnen im konkreten Anlassfall im Zuge
der Kaufabwicklung zusatzliche personenbezogene Daten im unbedingt erforderlichen
Ausmald an den Zahlungsdienstanbieter Ubermittelt werden, der eine Risikopriifung
durchfihrt. Auch werden zahlungsrelevante Daten gegebenenfalls fir anonymisierte Aus-
wertungen herangezogen.
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Alles rund um unsere Nightjet-Reiseverbindungen
uber nightjet.com

Wir haben uns zum Ziel gesetzt, dass Sie:
» unsere Buchungsseite Nightjet.com einfach nutzen kénnen,
» schnell lhren Nachtzug Fahrplan und Ihre Tickets erhalten,
* nur relevante Informationen zu Ihrer Reise bekommen und
» unsere Website gerne nutzen.

Unsere Website Nightjet.com bietet einige auf lhre persdnlichen Bedirfnisse zugeschnit-
tene Services, die den Ticketkauf vereinfachen. So verwendet diese Website GeolL.ite2-
Daten von Maxmind. Damit wird Uber Ihre IP-Adresse naherungsweise festgestellt, aus
welchem Land Sie zugreifen, um bei der Anzeige von Verbindungen unter dem Menu-
punkt "Reiseziele" das Abfahrtsland und bei der Buchung eines Tickets die Landervor-
wahl vorzubelegen, um damit Ihren Benutzer:innenkomfort zu erhdhen. Bei diesem Vor-
gang werden keine Daten zu Ihrer Person gespeichert.

Sie finden als erstes Angebot immer das ab Angebot mit dem giinstigsten tagesaktuellen
verfigbaren Preis auf unserer Website Nightjet.com. Gibt es ein zusatzliches Angebot fiir
Ilhren Reisewunsch, das mehr Flexibilitat in der Reisezeit oder in der Erstattung von
Tickets bietet, so weisen wir Sie auf diese Alternative hin. Sie kdnnen sich bei jeder Rei-
se entscheiden, ob Ihnen Preis oder Flexibilitat wichtiger ist.

Wir merken uns flr eine konkrete Reise immer den Namen jener Person, die wir auf
Tickets aufdrucken. Damit gehen wir sicher, dass ein Ticket nicht mehrfach von unter-
schiedlichen Personen in betriigerischer Absicht verwendet wird. Flihren Sie daher bitte
Ihren Lichtbildausweis zum Ticket mit, sodass das Zugpersonal vor Ort die korrekte
Ticketverwendung prifen kann.

Reisen Sie mit Kindern oder Jugendlichen, so merken wir uns das Alter der Kinder. Die
Kinderaltersgrenzen unterscheiden sich in einzelnen Verkehrsverbiinden und Landern.
Nur wenn wir das Alter Ihrer Kinder kennen, kénnen wir den passenden Preis flr den
Ticketkauf ermitteln und Ihnen das beste Angebot erstellen. Im internationalen Verkehr
sind wir verpflichtet, das Geburtsdatum zu speichern. Nightjet.com fragt das genaue Ge-
burtsdatum der Kinder nur bei Buchungen von einer Vor- und/oder Anschlussverbindung
zum Nachzug ab.

Wir versorgen Sie mit allen Informationen zu lhrer Reise, die uns bekannt sind. Damit in-
formieren Sie sich bestmadglich tber Ihre Reisen und sind in der Lage rechtzeitig auf An-
derungen zu reagieren. lhr Reisebegleiter der OBB App und der Website Nightjet.com
hat jederzeit die aktuellsten Informationen fur Sie:

» wo Sie als nachstes umsteigen mussen,
+ wieviel Zeit Ihnen zum Umstieg bleibt
 hat sich die Fahrplanverbindung oder

» der Bahnsteig geandert.

Die detaillierten Informationen Gber die Datenverarbeitung zwecks Zahlungsabwicklung
tiber Nightjet.com finden Sie in der Uberschrift ,Alles rund um den OBB-Ticketshop und
die OBB- App*“ bei den Zahlungsinformationen.

Auf der Website nightjet.com werden nur die technisch notwendigen Cookies verwendet,
die der Sicherstellung der Verwendbarkeit der Website dienen.
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Ticketvertrieb durch Dritte (Uber fremde
Buchungsplattformen)

Wir haben fur Sie unsere Vertriebskanale erweitert. Somit kdnnen Sie unsere Verbindun-
gen nun auch auf Partnerplattformen finden und teils auch direkt auf der Plattform unse-
rer Partner lhr Ticket direkt buchen. Wenn die Buchung bei einem Partner stattfindet, tau-
schen wir mit dem Partner lediglich die fur die Ticketerstellung nétigen Fahrplan- und
Ticketinformationen aus. Fir den Schutz der auf der Partnerplattform des Partners verar-
beiteten Daten ist der jeweilige Partner verantwortlich.
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Alles rund um die OBB-Mobilititsservices

OBB Transfer

In bestimmten Gemeinden in ganz Osterreich kénnen Sie einen schnellen und komforta-
blen Shuttleservice zu Inrem Reiseziel buchen (OBB Transfer), werden Sie direkt vom
Bahnhof abgeholt, an die im Rahmen des Buchungsvorganges ausgewahlte Unterkunft
(z.B. Hotel, Kuranstalt) gebracht und ebenso von der ausgewahlten Unterkunft retour
zum Bahnhof am Abreisetag gefihrt.

Im Zuge der Ticketbuchung fiir eine konkrete Zugfahrt (dh Buchung eines Tickets zu Ih-

rem Reiseziel und retour) wird lhnen das Service OBB Transfer dann automatisch ange-
boten, wenn dieses Service an Ihrem Reiseziel verfligbar ist. MOchten Sie das Service in
Anspruch nehmen, kénnen Sie diese Dienstleistung im Rahmen eines Buchungsvorgan-
ges gemeinsam mit dem Zugticket buchen. Detaillierte Regelungen zu OBB Transfer fin-
den Sie auch im Handbuch fiir Reisen mit den OBB in Osterreich.

Sie erhalten nach dem Kaufabschluss und auch vor der Reise eine E-Mail mit den genau-
en Zeiten und Orten fiir Abfahrt und Ankunft des Shuttles.

Die Transferleistung wird von unseren Kooperationspartnern (Bus- oder Taxiunterneh-
men) durchgefihrt.

Der:die Fahrer:in erwartet Sie am Bahnhofshauptausgang bzw. vor der ausgewahlten
Unterkunft.

Zur Nutzung dieses Transferservices werden im Rahmen der Buchung folgende Daten
erhoben: Vor- und Zuname, Abhol- und Zielort, Anzahl der zu beférdernden Personen,
Zugnummer, Daten zur Validierung, Preis und gewahlte Methode der Bezahlung, E-Mail-
Adresse, Mobiltelefonnummer, Rollstuhl, Hund, Fahrrad (um zu ermitteln, ob das Trans-
ferservice eine Rollstuhl-, Hund-, Fahrradmitnahme zulasst).

Zur Bereitstellung des Transferservices werden die erforderlichen Daten im Falle einer
Buchung an die Kooperationspartner (Bus- oder Taxiunternehmen) und vom Kooperati-
onspartner im Anlassfall an den die Leistung ausfiihrenden Dritten (beispielsweise weite-
re ortsansassige Taxiunternehmen am Reiseziel), wenn der Kooperationspartner selbst
die Transferleistung nicht erbringt, weitergegeben.

Zum Zwecke der Bereitstellung des Transfers werden von der OBB-Personenverkehr AG
folgende Daten an die die Kooperationspartner weitergegen:

* Name des:der Buchenden

* Mobiltelefonnummer

* Buchungsnummer des Auftrags

» Koordinaten und gewunschte Uhrzeit der Reise

* Zugnummer zum Zug, mit dem die Reisenden ankommen/ zu dem die Reisenden ge-
bracht werden sollen

» Fahrpreis inkl. Information ,Bezahlt“, wenn tber den Ticketshop gebucht wurde

» Abholort (Name des Bahnhofs bzw. des Hotels, Adresse und Position in Karte)

+ Abholzeit

* Ankunftsort (Name des Bahnhofs bzw. des Hotels, Adresse und Position in Karte)
* Ankunftszeit

* Anzahl:

* Personen, Kinder inkl. ErmaRigungskarten (fiir Preisberechnung)
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» Rollstuhl (um zu ermitteln, ob das Transferservice eine Rollstuhimitnahme zuldsst)
* Hund (um zu ermitteln, ob das Transferservice eine Hundemitnahme zulasst)
» Fahrrad (um zu ermitteln, ob das Transferservice eine Fahrradmitnahme zulasst)

Die OBB-Personenverkehr AG (soweit es die Zugleistung betrifft) als auch der einzelne
Kooperationspartner (soweit es die Transferleistung betrifft) fihren diese Leistung in ei-
gener datenschutzrechtlicher Verantwortung durch. Das hat zur Konsequenz, dass
Sie insbesondere |hre datenschutzrechtlichen Anspriiche /Rechte (beispielsweise ein da-
tenschutzrechtliches Auskunftsbegehren) gegeniiber der OBB-Personenverkehr AG als
auch gegenuber dem jeweiligen Kooperationspartner ausiiben muissen.

Anfragen werden wir, wenn Sie dies mdchten, auch gerne im Anlassfall an den Koopera-
tionspartner bzw. an den beauftragten Dritten weiterleiten.

Zur Erbringung dieses Services setzt die OBB-Personenverkehr AG
» Losch Digital Lab S.ar.l, 5, rue des Joncs, L-1818 Howald, Luxemburg

als Auftragsverarbeiter ein.

Service Rail and Drive

Um die Mobilitatskette innerhalb Osterreichs zu erweitern, werden an ausgewéahiten OBB
Bahnhofen OBB Rail&Drive Autos zur Verfligung gestellt. Dieses Carsharing-Angebot
steht allen registrierten OBB Rail&Drive Kund:innen zur Verfligung.

Zur Registrierung nutzen Sie die OBB Rail&Drive Website https://www.railanddrive.at/
Der Verifizierungsprozess kann dann an ausgewahlten Vertriebsstellen der OBB- Perso-
nenverkehr AG (dh OBB-Ticketschalter, OBB Reisebiiro und OBB Lounges) abgeschlos-
sen werden. Die relevanten Vertriebsstellen werden auf unserer Website verdffentlicht
und konnen tber folgenden Link
https://www.oebb.at/de/reiseplanung-services/am-bahnhof/last-mile.html eingesehen wer-
den. Alternativ kann an diesen Standorten auch der komplette Registrierungsprozess
durchgefiihrt werden. Dazu werden durch uns Computer an ausgewahlten Vertriebsstel-
len Tablet zur Verfligung gestellt. Sie kdnnen daher vor Ort den Registrierungsprozess
starten und/oder den Verifizierungsprozess abschliefden.

Zur Nutzung des Services Rail&Drive ist die Bekanntgabe der nachfolgenden Daten
erforderlich: Fihrerscheindaten, Vorname, Nachname, Anschrift, Geburtsdatum.

Bitte stellen Sie sicher, dass Sie die von Ihnen gemachten Angaben durch entsprechen-
de Nachweise vor Ort zu verifizieren kdnnen. Insbesondere ist auch sicherzustellen, dass
die auf den:die jeweilige:n Kund:in lautende Lenkerberechtigung in einem Mitgliedstaat
der Europaischen Union ausgestellt wurde. Vor Ort wird vom Fihrerschein eine physi-
sche und/oder digitale Kopie angefertigt. Die erhobenen Daten werden fiir einen Zeit-
raum von einer Woche vorgehalten und danach geléscht bzw. vernichtet.

Die OBB-Personenverkehr AG wird die erhobenen Daten und Unterlagen elektronisch an
die Rail Equipment GmbH & Co KG weiterleiten, der die datenschutzrechtliche Verant-
wortung fiir dieses Service zukommt. Die OBB-Personenverkehr AG fungiert im vor-
liegenden Fall als Auftragsverarbeiter fiir die Rail Equipment GmbH & Co KG.

Inre datenschutzrechtlichen Anspriiche in Bezug auf das Service OBB Rail&Drive sind
daher gegeniber der Rail Equipment GmbH & Co KG geltend zu machen.

Kontaktdaten:
Rail Equipment GmbH & Co KG
z.Hd. Datenschutzbeauftragter
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Operngasse 24/4,
A-1040 Wien
info.railanddrive@oebb.at

Die an der Vertriebsstelle erhobenen Daten werden durch die datenschutzrechtlich Ver-
antwortliche, Rail Equipment GmbH, in ihren eigenen Datenverarbeitungssystemen er-
fasst und zum Zwecke der Erbringung des Services verwendet. Nahere Informationen zur
Datenverwendung finden Sie in der Datenschutzerklarung der Rail Equipment GmbH &
Co KG (siehe https://www.railanddrive.at/de/datenschutzerklaerung).

Mobilitét fiir Unternehmen und Shared Mobility (OBB 360)

Im Rahmen von OBB 360 bietet die OBB-Personenverkehr AG gemeinsam mit ihrer
Tochtergesellschaft iMobility GmbH ein Service fur Mitarbeiter:innen von Unternehmen
an.

Uber die wegfinder-App der iMoblity GmbH, die eine Informations- und Buchungsplatt-
form fur eine Vielzahl an Mobilitdtsangeboten abseits des privaten Autos darstellt, kdnnen
odffentliche Verkehrsmittel, Taxis, Sharing-Dienste und Mikro-OV in ganz Osterreich ge-
bucht werden.

Das Service im Rahmen von OBB 360 kann dienstlich und privat genutzt werden.

Im Zuge der Buchung wahlt der:die Mitarbeiter:in aus, ob es sich um eine Privatfahrt oder
eine Dienstreise handelt.

Die Abrechnung erfolgt entweder Uber eine private Kredit- oder Debitkarte oder Gber das
vom Arbeitgeber zur Verfigung gestellte Zahlungsmittel: ,Mobilitatsbudget® und/oder
.Reisekosten”. Um das ,Mobilitatsbudget” und/oder die ,Reisekosten in Anspruch neh-
men zu kdnnen, ist das Unternehmen mit dem wegfinder Profil des:der Mitarbeiters:in zu
verknupfen.

Beim Mobilitatsbudget handelt sich dabei um einen monatlichen Betrag, der am Monats-
anfang vom Arbeitgeber in Form von Gutscheinen auf dem wegfinder Konto zur Verfi-
gung gestellt wird. Bei allen buchbaren Mobilitatsleistungen in der App kann entweder
das Mobilitatsbudget fiir private Fahrten, oder die Bezahlmethode Reisekosten als Zah-
lungsmittel fur dienstliche Fahrten ausgewahlt werden.

Dem jeweiligen Unternehmen werden monatlich auch ihre CO2-Bilanzen Uber die getatig-
ten Fahrten zur Verfigung gestellt.

Der Arbeitgeber erhalt keine Informationen tber das private Mobilitatsverhaltens sei-
ner:ihrer Mitarbeiter:innen, insbesondere nicht dartiber, welche Verkehrsmittel flir welche
Strecke im Privatbereich genutzt wurden. Dein Arbeitgeber kann nur abrufen wieviel CO2
ein:eine Mitarbeiter:in mit dem von ihr zur Verfiigung gestellten Mobilitatsbudget einge-
spart hat.

Die OBB-Personenverkehr AG und auch die iMobility GmbH verarbeiten personen-
bezogene Daten jeweils als selbstdndige Verantwortliche im Sinne von Artikel 4 Zif-
fer 7 DSGVO.

Die OBB-Personenverkehr AG verarbeitet folgende Daten:

Daten, die zum Unternehmen erhoben werden: Firmenname inkl UID-Nummer und Fir-
menbuchnummer, Adressdaten, Land, monatlicher Rechnungsbetrag, Kund:innennum-
mer und Kontaktperson.

Daten, die zum:zur Mitarbeiter:in erhoben werden: E-Mail-Adresse

Es wird darauf hingewiesen, dass die OBB-Personenverkehr AG keinen Einblick in die
konkreten Buchungen der einzelnen Mobilitdtsservices hat. Die Buchung und Datenverar-
beitung der in Anspruch genommen Mobilitatsservices erfolgt in der App der iMobility
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GmbH, die diese in eigener Verantwortung betreibt. Nahere Informationen hierzu finden
Sie in der Datenschutzerklarung, die sie tiber den nachfolgenden Link einsehen kénnen
https://wedfinder.at/datenschutz/

Sie haben die Moglichkeit auf unserer Website Uber eine eigene Eingabemaske Anfragen
zur Mobilitat fur Unternehmen und Shared Mobility zu stellen und den Erhalt von Informa-
tionen, Neuerungen und Angeboten per E-Mail, Telefon und SMS anzufordern.

Dabei werden insbesondere folgende Daten verwendet werden: Firma, Anrede Vor-
und Nachname, Telefonnummer, E-Mail-Adresse und Bundesland.

Sie sind koénnen jederzeit, lhre Einwilligungserklarung
+ per Mail an businesskonto@pv.oebb.at,

» durch Verwendung des in jeder Zusendung enthaltenen Abmeldelinks sowie
 auch telefonisch bei einem Key Account Manager

zu widerrufen.

Erbringung eines Mobilitatsservices fur
mobilitatseingeschrankte Personen

Eine optimale Hilfestellung auf vielen Bahnhdfen kénnen wir nach einer kostenlosen Vor-
anmeldung beim OBB Kund:innenservice, beim OBB Ticketschalter oder einem Info-
Point am Bahnhof fur Sie organisieren. Bitte geben Sie uns dazu |hren Reisewunsch zeit-
gerecht bekannt (siehe
https://www.oebb.at/de/reiseplanung-services/barrierefrei-reisen/mobilitaetsservice.html).

Fiir eine Voranmeldung bendtigen wir folgende Daten: (1) Vor- und Zuname und
Adresse, (2) Telefonnummer fur Ruckfragen und Verstandigungen, (3) Reisedatum, Rei-
sestrecke (Abfahrts-/Umsteige-/Ankunftsbahnhof), (4) Bekanntgabe, ob Sie mit einer Be-
gleitpersonen und/oder mit Gepack reisen, (5) Art der Mobilitdtseinschrankung (Rollstuhl-
fahrerln, Gehbehinderung, Sehbehinderung, andere Einschrankung), (6) Bekanntgabe,
ob ein Bahnhilfsmittel erforderlich ist (Hebelift, Bahnrollstuhl,...) sowie (7) Bekanntgabe
des Treffpunkts am Bahnhof und (8) wenn bereits vorhanden, die Wagen- und Platznum-
mer.

Daten zu einem erbrachten Service werden von der OBB-Personenverkehr AG fir den
nationalen Bereich fir einen maximalen Zeitraum von drei Jahren gespeichert und
danach automatisiert geloscht.

Im Falle von grenziiberschreitenden Reisen erfolgt eine Datenweitergabe an eine vom
Internationalen Eisenbahnverband (UIC, Union internationale des chemins de fer) bereit
gestellte Datenbank, auf die nur betroffene auslandischen Partnerbahnen (Partnerunter-
nehmen) zur Abwicklung des Mobilitdtsservices Zugriff haben. Dies um sicherzustellen,
dass auch an einem auslandischen Ankunftsbahnhof bzw. Ankunftsbahnhdéfen eine sach-
gerechte Hilfestellung durch die jeweils zustandige auslandische Partnerbahnen (Partner-
unternehmen) erbracht wird. Die Erbringung des grenziiberschreitenden Mobilitatsser-
vices wurde im Rahmen einer gesonderten Vereinbarung international abgestimmt. Ins-
besondere der im Einzelfall bekannt gegebene Datenumfang und die Verwendungszwe-
cke wurden auf das unbedingt erforderliche Ausmal} eingeschrankt. Zur Erbringung eines
grenzuberschreitenden Mobilitatsservices werden folgende Daten bekannt gegeben
und in der Datenbank des UIC bis zum Abschluss der Reise gespeichert: Reisdaten,
Titel, Vor- und Nachname, E-Mail, Sprache, Art der Mobilitatseinschrankung, Hilfsmittel,
sonstige wesentliche Informationen zB Begleitperson oder Begleithund, Gepack. Die vor-
genannten Daten werden daher nach Ablauf der Reise im Falle von grenziiberschreiten-
den Reisen sofort geléscht.
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Gepackservice

Sie haben fiir Reisen innerhalb Osterreichs in Verbindung mit einem Ticket die Méglich-
keit, ein Gepackservice fur normale Gepackstlicke und Sondergepack in Anspruch zu
nehmen (siehe Tarifbestimmungen).

Die Buchung kann tber uns (dh an den Personenkassen oder telefonisch im Kund:innen-
service) erfolgen. Wir stehen Ihnen als Ansprechpartner unseres Kooperationspartners
(GO! Express & Logistics GmbH, 1230 Wien, Pfarrgasse 81) zur Verfigung.

Der Kooperationspartner fiihrt diese Leistung in eigener Verantwortung durch. Da-
mit der Kooperationspartner seine Logistik-Leistung erbringen kann, werden diesem zur
Durchfiihrung des Services folgende - Ihnen zuordenbare - Daten bekannt gegeben, die
Sie uns anldsslich der Buchung dieses Services mitgeteilt haben: Vor- und Nachna-
me, Telefonnummer, E-Mail-Adresse, Abhol- und Zustelladresse, Tag, Uhrzeit und Zeit-
fenster der Abholung und Zustellung.

Reklamationsfalle und sonstige Anfragen an den Kooperationspartner werden wir, wenn
Sie dies mdchten, gerne an diesen im Anlassfall weiterleiten.

Bike-Services der OBB

Die OBB stellt im Rahmen des OBB Bike zwei Produkte zur Verfiigung: OBB Bike:Ren-
tal (langere Miete fiir Tagesausflige) und OBB:Bike Sharing (Kurzeitmiete fiir eine kur-
ze Wegstrecke).

Uber den Auftragsverarbeiter Digital Mobility Solutions GmbH, Vaalser Str. 17, 52064 Aa-
chen wir dein webbasiertes Administrationsbackend (MoQo-Plattform) zur Digitalisierung
der Fahrrader und der operativen Abwicklung des Bikeverleihs zur Verfugung gestellt.

Eine Bikemiete erfolgt Gber die Wegfinder-App unseres Kooperationspartner iMobility
GmbH, Weyringergasse 5/B4, 1040 Wien, der dieses Service in eigener datenschutz-
rechtlicher Verantwortung zur Verfiigung stellt. Uber diesen Link kénnen Sie die Da-
tenschutzerklarung unseres Kooperationspartners einsehen:
https://wedfinder.at/datenschutz/

Das Mietverhaltnis kommt zwischen dem jeweiligen Bike-Verleihservice — Betreiber zu-
stande. In der Wegfinder-App kénnen die jeweiligen Verleihbedingungen des Betreibers
eingesehen werden.

Vor der erstmaligen Nutzung ist ein Account in der wegfinder App anzulegen und ein
Zahlungsmittel zu hinterlegen. In der jeweiligen App Standort, ein Datum und ein Bike
auszuwahlen, die AGB des jeweiligen Bike-Verleihservice — Betreibers zu akzeptieren
und das Bike zu mieten. Die Verrechnung erfolgt nach Riickgabe des Bikes uber die iMo-
bility GmbH.

Daten, die gespeichert werden
« Datum und Uhrzeit des Accountanlegen
» Vor- und Nachname
» Geburtsdatum, wenn Sie uns dieses bekannt geben.
» ErmaRigungskarten, die Sie uns bekannt gegeben haben
» E-Mail-Adresse
* Mobiltelefonnummer
* Postadresse

» Anzahl der getatigten Buchungen
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+ Datum letzte Buchung
» Daten zugeordneter Promotion-Codes inkl. Daten zur Inanspruchnahme

» Details zum genutzten Service (beispielsweise Datum und Uhrzeit Beginn Buchungs-
zeitraum, Datum und Uhrzeit Ende Buchungszeitraum, Datum und Uhrzeit Beginn
Miete, Datum und Uhrzeit Ende Miete, Datum und Uhrzeit Buchung, Datum und Uhr-
zeit Stornierung Buchung (wenn storniert), Anbieter bei denen die Buchung getatigt
wurde, gebuchte Fahrzeugart und -grofde, Preis der Buchung, gebuchtes Fahrzeug-
model, Abholungsort, Riickgabeort, Ausleihdauer, Gebuchte Extras (optional, nur
Versicherung))

+ Erklarte Einwilligungen zu den AGB

» CO2 - Ersparnis von gebuchten Services

» Zahlungsdaten

* Rechnungen, die vom Anbieter eines Services ausgestellt werden

Daten werden im Buchungsfall an den jeweiligen Bike-Verleihservice — Betreiber weiter-
gegeben.

Die jeweiligen Bike-Verleihservice — Betreiber konnen Uber folgenden Link auf der
OBB-Website eingesehen werden
https://www.oebb.at/de/reiseplanung-services/sharedmobility/oebbbike

Eine Weitergabe der Daten erfolgt dariber hinaus an unsere Auftragsverarbeiter:

* MoQo-Plattform: Digital Mobility Solutions GmbH, Vaalser Str. 17, 52064 Aachen,
MO.Point — Mobilitatsservices GmbH, Niederhofstrasse 30/ 11, A- 1120 Wien

+ OBB-Business Competence Center GmbH (Erdberger Lande 40-48, 1030 Wien,
https://bcc.oebb.at).

Es wurden nach sachlichen Gesichtspunkten differenzierte Léschfristen (zwischen 1 Jahr
und 10 Jahren in Abhangigkeit des jeweiligen Aufbewahrungsgrundes festgelegt. Die L6-
schungen werden durch den Auftragsverarbeiter eigenstandig vorgenommen. Eine davon
abweichende langere Speicherdauer besteht nur im Einzelfall, sofern hierfur ein beson-
derer Aufbewahrungsgrund vorliegt (zB zivilgerichtliche Auseinandersetzung).

Miete eines Fahrradstellplatzes

Kund:innen haben die Mdglichkeit Uber eine App einen Fahrradstellplatz monatsweise
oder fiir ein Jahr zu mieten. Mittels QR-Code ist die Offnung/SchlieRung des Fahrradrau-
mes Uber die App (smarte Tursteuerung) mdglich. Kund:innen werden vor Beendigung
des Mietverhaltnisses per E-Mail / App informiert.

Hinweis: Die Verantwortliche setzt fiir dieses Service den Auftragsverarbeiter JUHUU Bi-
keBox GmbH ein, der seinerseits auf Auftragsverarbeiter zurtickgreift, die ihren Sitz au-
Rerhalb der EU haben. Insbesondere setzt der Auftragsverarbeiter fiir seine Cloud Com-
puting Dienste Google Cloud Platform ein und hat dazu die notwendigen Datenschutzver-
einbarungen und Standardvertragsklauseln mit Google Ireland Limited, mit Sitz in Gordon
House, Barrow Street, Dublin 4, Irland und Google LLC, mit Sitz in 1600 Amphitheatre
Parkway, Mountain View, CA 94043, USA abgeschlossen.

Fir den Mailversand wird der Auftragsverarbeiter TUV-gepriifte Sendinblue GmbH Képe-
nicker Stral’e 126, 10179 Berlin eingesetzt, deren Auftragsverarbeiter entweder EU-Stan-
dardvertragsklauseln abgeschlossen haben oder tber einen Server-Standort in der EU
verfugen.

Im Rahmen der Fahrradmiete werden folgende Daten zu lhrer Person verarbeitet
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» E-Mail Adresse der Nutzer:innen inkl. Passwort

» Vollstandiger Name der Nutzer:innen

» Telefonnummer

» Rechnungsadressdaten (optional): Land, StralRe, Hausnummer, Postleitzahl, Stadt

» Gewahlte Zahlungsmethode: Apple-Pay oder Kredit-/Debitkarte (Zahlungsabwicklung
erfolgt Uber einen zertifizierten Payment Service Provider).

» Berechtigung die Kamera zu verwenden: Es wird kein Foto- oder Video-Material ge-
speichert. Die Kamera wird nur zum Scannen des QR-Codes verwendet.

» Berechtigung, auf den Standort des:der Nutzer:in zuzugreifen. Der Standort wird vom
JUHUU Servern verarbeitet, um Standorte der OBB und anderen Anbietern in der
Nahe zu finden. Nach der Verarbeitung wird der Standort des:der Nutzer:in wieder
gel6scht. Der Standort wird niemals in Verbindung mit dem:der Nutzer:in gebracht

» Mietdauer inkl. Korrespondenz (Hinweis auf Ende des Mietverhaltnis, Informationen
iZm der Vertragsabwicklung)

» Spezielle Berechtigungen im Hinblick auf Dauer auf das Mietverhaltnis (Dauer, Preis
ect.)

* Verrechnete Mietentgelte
» Angaben zu verursachten Schaden

Es wurden nach sachlichen Gesichtspunkten differenzierte Ldschfristen (zwischen 1 Jahr
und 10 Jahren in Abhangigkeit des jeweiligen Aufbewahrungsgrundes festgelegt. Die L6-
schungen werden durch den Auftragsverarbeiter eigenstéandig vorgenommen. Eine davon
abweichende langere Speicherdauer besteht nur im Einzelfall, sofern hierfir ein beson-
derer Aufbewahrungsgrund vorliegt (zB zivilgerichtliche Auseinandersetzung).
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Alles rund um die Onlineberatung im OBB
Reisebliro und die App-Dates am Ticketschalter

Ab sofort haben wir fir Sie ein neues Service: Beratungs- und Verkaufsgesprache finden
nun auch online statt.

Diese Vorgehensweise stellt nicht nur eine gute Alternative fir mobilitdtseingeschrankte
Personen dar, sondern erméglicht lhnen, uneingeschrankt von jeglicher Ortlichkeit, das
Reisebiiroservice der OBB-PV AG in Anspruch zu nehmen.

Auch wenn die Verkaufs- und Beratungsgesprache online erfolgen, werden durch uns
keine Gesprachsaufzeichnungen vorgenommen.

Die Onlineberatung im Reisebiiro findet ausschlieBlich auf Ihren Wunsch statt und ist
nicht verpflichtend. Sie haben zu diesem Zweck die Méglichkeit, ein Onlineberatungsge-
sprach auf zu https://reisebuero.oebb.at/ buchen (Terminanmeldung). Die Anmeldung ge-
neriert ein E-Mail, das in den Posteingang der von lhnen ausgewahlten Filiale Gbermittelt
wird.

Im Falle eines App-Dates am Ticketschalter wird lhre Anmeldung per E-Mail an eine in-
terne zentrale Koordinationsstelle zur Terminverwaltung tUbersendet.

Im Rahmen der Terminanmeldung im Reisebiiro werden folgende Daten erhoben:
Vor- und Nachname, E-Mail-Adresse, Telefonnummer, Datum des gewiinschten Termins,
gewinschte Filiale, Zeitfenster und Bemerkungen erhoben. Diese Daten werden aus-
schlieBlich zur Onlineberatung und des Verkaufs von Reiseprodukten verwendet.

Im Rahmen der Terminanmeldung am Ticketschalter werden folgende Daten erho-
ben: Vor- und Nachname, E-Mail-Adresse, Telefonnummer, Datum des gewtlinschten
Termins, gewunschter Schalter, Zeitfenster, Art des Betriebssystems (Apple oder Andro-
id), Interessengebiete und Bemerkungen erhoben. Diese Daten werden ausschliellich
zur Beratung vor Ort verwendet.
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Alles rund um weitere Services

Fahrplanauskunft Scotty inkl. Push-Services (App/Web)
Allgemeines

Unser Fahrplanauskunftsservice OBB Scotty bietet Innen die Mdglichkeit, sich tiber Fahr-
plane, Stationen oder die aktuelle Verkehrslage der OBB-Ziige und einiger anderer Ver-
kehrsunternehmen zu informieren. Mit der Tlr-zu-TUr Fahrplanauskunft konnen Sie in
ganz Osterreich den schnellsten Weg von A nach B abfragen und weitere Services nut-
zen. Darilber hinaus stehen Ihnen nicht nur zusatzlich relevante Informationen wie z.B.
Angaben zur Bahnhofs- oder Zugausstattung offen, sondern auch die Moglichkeit, Reise-
daten in lhrem eigenen Kalender zu speichern, oder mit anderen Personen zu teilen.

Datenspeicherung

OBB Scotty ist ein Service, dessen Nutzung ohne Registrierung mdglich ist. Dieses Ser-
vice ist daher grundsatzlich anonym, weil durch die OBB eine Speicherung |hrer Kontakt-
daten, Standortdaten, Kalendereintragungen, Abfrageergebnisse etc. grundsatzlich nicht
vorgenommen wird. Ausnahmen bestehen nur fur die Falle, in denen Sie unsere Push-
Benachrichtigungen in Anspruch nehmen, oder lhre Verbindungen mit anderen Personen
teilen wollen. Somit kann und wird die OBB auch eine Datenverwendung zu anderen
Zwecken nicht vornehmen. Ihre Abfrageergebnisse bleiben vollig anonym und werden
nicht gespeichert, sodass auch eine Erstellung von Userprofilen durch uns nicht vorge-
nommen wird bzw. werden kann.

Wie funktioniert OBB Scotty in technischer Hinsicht?

Fir die Installation von OBB Scotty auf Ihrem Gerat oder Abruf tiber
https://fahrplan.oebb.at/webapp und die Kommunikation mit unserem Auskunftsserver,
der lhnen die Verbindungsergebnisse berechnet, ist eine aktive Internetverbindung erfor-
derlich.

Damit Sie alle Funktionalitaten von OBB Scotty nutzen kdnnen, ist die Erteilung weiterer
Berechtigungen/Cookies, auf bestimmte Daten Ihres Gerats zugreifen zu durfen, erfor-
derlich. Diese Rechte kdnnen in der Applikation bzw. auf https://fahrplan.oebb.at/webapp
auf Wunsch auch jeweils wieder entzogen werden. Eine Deaktivierungsmoglichkeit be-
steht je nach verwendetem Betriebssystem in den Systemeinstellungen / Appverwaltung /
Cookie-Verwaltung und kann jederzeit durch Sie selbst vorgenommen werden.

Im Detail wird von OBB Scotty je nach verwendetem Gerit die Erteilung folgender
Rechte explizit angefordert:

Kontaktdaten: Diese werden nur dazu verwendet, um lhnen die Verkehrsbindung zu
oder von einem Kontakt aus lhrem Adressbuch anzuzeigen. Es werden nur Orte, Strallen
und Hausnummern fiir die Suche verwendet. Diese Daten werden durch uns nicht ge-
speichert (auch nicht zwischengespeichert).

Geratestandort/Standort: Nur, wenn Sie das mdchten, kann zur optimalen Verbindungs-
suche durch OBB Scotty Ihr aktueller Standort ermittelt werden, um von dort Reiseverbin-
dungen zu suchen oder Stationen in der Nahe zu finden. Auch hier findet keine Zwi-
schenspeicherung statt, somit ist auch die Erstellung von Bewegungsprofilen o. &. nicht
maglich.

Kalender: OBB Scotty bietet Ihnen das zusétzliche Service, die Reisedaten zu lhrer
Verbindung in den Kalender |hres Gerats zu speichern. Dieses Service ist nicht verpflich-
tend, sondern steht in Ihrem persdnlichen Belieben. Die eigentlichen Inhalte der Kalender
werden jedoch nicht gelesen.
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Verbindung teilen: OBB Scotty bietet Innen das zusatzliche Service, die Reisedaten zu
Ilhrer Verbindung mit anderen Personen zu teilen. Dieses Service ist nicht verpflichtend,
sondern steht in lhrem persdnlichen Belieben. Fir das Teilen von Verbindungen werden
die verschlUsselten Eckdaten einer gewahlten Verbindung serverseitig abgelegt, um die
Verbindung auf anderen Geraten bzw. durch andere Personen rekonstruieren zu kénnen.
Mit welchen Personen, Uber welche Kanale und wie oft eine Verbindung geteilt wurde,
kann aus den verschlisselten Eckdaten jedoch nicht gelesen werden.

Benachrichtigungen: Diese Berechtigung wird zum Empfangen und Anzeigen von Pu-
sh-Nachrichten (z.B. Verspatungsinformationen) bendtigt.

Wie funktioniert die Funktion "Alarm" in OBB Scotty?
Ein Push Alarm steht lhnen sowohl bei OBB Scotty (App/Web) zur Verfiigung.
Anmeldung

1. OBB Scotty App: Um die Push-Alarme einzustellen, suchen Sie einfach - wie ge-
wohnt - nach Ihrer Verbindung und klicken dann auf den ,Alarm*-Button. Uber Ihre
OBB Scotty App erhalten Sie dann eine entsprechende Push-Nachricht.

2. OBB Scotty Web: Uber Scotty Web kénnen Sie E-Mail-Alarme einstellen, in dem Sie
eine Verbindung auswahlen und unter ,Details zur Verbindung“ klicken. Dort finden
Sie unter der ausgewahlten Verbindung den Butten ,Alarm®. Nach Eingabe/Verifizie-
rung lhrer E-Mailadresse werden wir [hnen die Push-Benachrichtigungen an Ihre be-
kannt gegebene E-Mailadresse zusenden.

Sie kdnnen daher selbst entscheiden, ob Sie die Funktion nutzen mochten oder nicht.

Die Benachrichtigungen sind fir Sie vollkommen kostenlos. Wir informieren Sie, sofern
wir Uber die erforderlichen Informationen verfiigen- Giber Verspatungen, geanderte Ab-
fahrtsbahnsteige, gefahrdete Anschlussverbindungen, Zugausfalle sowie Hinweise zu
Abweichungen und Empfehlungen fir die von Ihnen ausgewahlte Verbindung. Sobald es
bei Ihrer Verbindung zu einer Anderung kommt, erhalten Sie eine Push-Benachrichti-
gung, sofern wir Uber diese Information auch verfiigen.

Abmeldung:
Aullerdem kdnnen Sie die Push-Benachrichtigungen jederzeit wieder deaktivieren.

1. OBB Scotty App: Dazu kénnen Sie im Bereich ,Alarme” lhre Services Iéschen bzw.
fur einen bestimmten Zeitraum deaktivieren.

2. OBB Scotty Web: Jede Abweichungsbenachrichtigung ist zu diesem Zweck mit ei-
nem Abmeldelink versehen, mit dem die Abbestellung des Services vorgenommen
werden kann. Es ist aber auch mdglich direkt iber OBB Scotty Web im Menii ,Alar-
me*“ lhre Alarme zu l6schen bzw. fir einen bestimmten Zeitraum deaktivieren.

Wenn Sie die Funktion ,Alarme” nltzen, werden Identifikationsparameter, Reiserverbin-
dungsdaten, die Gerate-ID, betroffene Intervalle sowie bei Scotty Web lhre E-Mail-Adres-
se gespeichert. Daten werden bei einmaliger Benachrichtigung gespeichert, solange die
ausgewahlte Verbindung gultig ist. Wenn Sie die Benachrichtigungen wiederholt an be-
stimmten Tagen eingestellt haben, werden die Daten gespeichert, solange die wiederhol-
te Benachrichtigung von lhnen gewlnscht wird.

OBB Scotty Analysedienst

Im Falle der Nutzung von OBB Scotty erfasst diese die Benutzer:innenaktivitidten ohne
Riickschlussméglichkeit auf eine konkrete Person. Die anonyme Analyse hilft uns, OBB
Scotty weiter zu verbessern und auf die Bedirfnisse unserer Kund:innen gezielter anzu-
passen. Falls Sie diese Analyse dennoch nicht wiinschen, kénnen Sie die Analyse in der
App oder im System des Gerats deaktivieren. Im Webbrowser bzw. in der Scotty Web
Version ist dies Uber die ,Cookie-Einstellungen® moglich.
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Die Analyseabwicklung erfolgt tGber eine anonyme Benutzer-ID, die keine Rickflhrbarkeit
bzw. Rickschlussmoglichkeit auf eine konkrete Person erméglicht.

Google Firebase Analytics wird im Zuge unserer Analysen nicht verwendet und wurde
von uns deaktiviert.

Einbindung des Scotty Fahrplan Widgets:

Wenn Sie das Scotty Widget in Ihre Website einbinden méchten, erzeugt der Widget-Ge-
nerator einen Code und leitet die Abfragen und die Darstellung der Abfrageergebnisse
auf Scotty um.

Es erfolgt lediglich eine Serverabfrage auf Seiten von Scotty, sodass es nicht mdglich ist,
den User - auch nicht Uber Logs — zu erkennen.

Es werden durch Scotty ohne Zustimmung keine funktionalen Cookies in den Browser
der Besucher gesetzt, sowie werden Benutzeraktivitdten nur anonymisiert erfasst.

Insbesondere wird durch die OBB-Personenverkehr AG kein digitaler Fingerabdruck er-
stellt. Die OBB-Personenverkehr AG verfligt daher Uber keinerlei personenbezogene In-
formationen Uber die Besucher der Fahrplanabfragen.

Somit liegt keine zustimmungspflichtige Cookies-Anwendung vor, da nur betriebserfor-
derliche Cookies gesetzt, Benutzeraktivitaten nur ohne Rickschlussmadglichkeit auf eine
konkrete Person erfasst, sowie Daten nicht an Dritte weitergegeben werden.

14.2. Gesetzliche Information nach § 20 Abs. 3 Eisenbahn-
Beforderungs- und Fahrgastrechtegesetz

Wir sind gesetzlich verpflichtet, unsere Fahrgaste tber allféllige Stérungen, Uber Aktivita-
ten, die voraussichtlich zu Stérungen wie Verspatungen oder Zugausfallen von Verkehrs-
diensten fuhren und die voraussichtlichen Auswirkungen, zu informieren. Bei personen-
bezogenen Buchungen wie beispielsweise Reservierungen besteht eine erhdohte Informa-
tionsverpflichtung Uber sonstige Informationstechniken, sofern uns die Kontaktdaten be-
kannt sind.

Daher senden wir lnnen unabhangig davon, ob Sie sich zu einem Push-Service angemel-
det haben, im Falle eines online oder mobil gebuchten Tickets mit fixem Abfahrtstag und
Zeit bzw. wenn zum Buchungszeitpunkt der Fahrplan fir die Verbindung noch nicht fest-
gelegt ist und sich daher die Abfahrts- und/oder Ankunftszeit des gebuchten Zuges noch
andern kdnnen, vor Reisebeginn eine Benachrichtigung per E-Mail oder SMS, wenn uns
neue Reiseinformationen bekannt sind. Sollten Sie eine Buchung Uber das Kund:innen-
service oder an einem Ticketschalter vorgenommen haben, erhalten Sie eine Benach-
richtigung nur dann, wenn Sie uns |hre E-Mail-Adresse bekannt gegeben haben.

Diese Benachrichtigungen erfolgen jedoch friihestens 180 Tage vor dem gebuchten Rei-
sebeginn.

Wenn Sie diese Benachrichtigungen zu einer Reise nicht mehr erhalten méchten, kbnnen
Sie weitere Benachrichtigungen einfach abbestellen, indem Sie auf den Link ,Benachrich-
tigung abbestellen”in der E-Mail-Benachrichtigung ,Neue Reiseinformation zu Ihrer Bu-
chung“klicken. Im Falle einer Abbestellung werden Sie nach der technischen Umsetzung
keine Verstandigungen per E-Mail oder SMS erhalten.

Keine Abbestellungsméglichkeit gibt es im Falle der Anderung des Wagenmaterials bei
Nightjet-Verbindungen.

Zum Zwecke der gesetzlichen Kund:inneninformation erhalten wir auch von anderen Ei-
senbahnunternehmen, Fahrkartenverkdufern und Verkehrsverbundsorganisations-gesell-
schaften Daten zum Zwecke der Bereitstellung von Abweichungsbenachrichtigungen.

Version: 2025.02
Gililtig ab: 01.07.2025 Seite: 45/ 72



14.3.

14.4.

OBB

Sollten Kund:innen, Tickets buchen, bei denen die Beférderungsleistung durch ein frem-
des Eisenbahnverkehrsunternehmen vorgenommen wird, geben wir die relevanten Daten
an das zustandige Eisenbahnverkehrsunternehmen weiter, damit Sie im Falle einer Ab-
weichung durch das zustandige Eisenbahnverkehrsunternehmen benachrichtigt werden
kdénnen.

Zum Zwecke der Benachrichtigung werden durch die Verantwortliche folgende
personenbezogene Daten verarbeitet:

E-Mail-Adresse, Telefonnummer, Angaben zur Fahrplanverbindung (Starthalt, Zielhalt,
Datum und Abfahrtszeitpunkt/ Ankunftszeitpunkt, Zugnummer, Wagennummer, gebuch-
te Servicekategorie, Buchungscode und Reservierungsnummer).

Erfolgte Benachrichtigungen werden nach 18 Monaten gerechnet ab Reisedatum ge-
I6scht. Zum Zwecke des Versandes setzen wir das Service von Microsoft Azure ein. In
Bezug auf den damit verbundenen internationalen Datentransfer, siehe auch Punkt 6.7.

Portal Railnet & Railnet Regio

Das OBB onboard Portal bietet Ihnen als Fahrgast — wenn dieses mit dem WLAN im Zug
(,OEBB*) verbunden ist — unter anderen Servicefunktionen rund um den Zug und die Rei-
se, Zugang zur ORF-TVthek sowie einen kostenlosen Zugang zu uber 100 digitalen Zei-
tungen und Magazinen des Austria-Kiosk.

Um WLAN und onboard Portal mit all seinen Funktionalitdten nutzen zu kdnnen, haben
Sie als User beim Verbinden mit dem WLAN den Nutzungsbedingungen zuzustimmen.
Die Nutzungsbedingungen informieren Sie auch tber die Nutzung von Cookies im OBB
onboard Portal.

Cookies werden vom onboard Portal verwendet, um ein umfassendes und kund:innen-
freundliches Service zur Verfiigung stellen zu kénnen. Bei folgenden Funktionalitdten
sind Cookies in Verwendung: Reisevorschau, ORF TVthek, Datenanalyse durch Piwik
(Matomo).

Im Zuge der Nutzung des OBB onboard Portals werden von der OBB-Personenverkehr
AG keine personenbezogenen Daten der Kund:innen erhoben und verwendet. Die
Nutzung des OBB onboard Portals erfolgt somit anonym.

Nutzung von Google Maps und Apple Maps

Bei Google Maps / Apple Maps handelt es sich um einen Online-Kartendienst, der die
Erdoberflache als StralRenkarte oder als Luft- oder Satellitenbild betrachtet, wobei auch
Standorte von Institutionen oder bekannten Objekten angezeigt werden.

Wir verwenden Google Maps fuir folgende Zwecke:
» Zur Streckenauswahl auf der Startseite http://www.nightjet.com/

» Zur Anzeige von Sehenswirdigkeiten bei Stadteseiten (beispielsweise auf: http://
www.nightjet.com/reiseziele/oesterreich/innsbruck.html)

« Zur Anzeige von Verbindungen bei Landerseiten (beispielsweise auf:
http://www.nightjet.com/reiseziele/italien.html)

Wir verwenden Google Maps und Apple Maps zur Anzeige von Haltestellen in Ihrer Na-
he, bei der Nutzung der SimplyGo!-Funktion.

Zu diesen Zwecken wird ,Google Maps JavaScript API“ bzw ,Google Maps SDK for An-
droid“ eingesetzt. Eine Personalisierung findet dabei nicht statt, es werden von der Goo-
gle Maps-API auch keine Cookies gesetzt.
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Services unserer unterschiedlichen Chatbots

Sie haben auch die Mdglichkeit, neben telefonischen Anfragen oder Anfragen Uber das
auf www.oebb.at zur Verfligung gestellte Kontaktformular unseren Chatbot / OBB.Bot zu
nutzen. Der OBB.Bot steht Ihnen fiir Informationen und Services zu unterschiedlichen
Themen zur Verfiigung:

a) Informationen zum Thema Fahrgastrechte (ndhere Details siehe
https://www.oebb.at/de/reiseplanung-services/kundenservice/refundierung-chatbot)

b) Informationen zum Thema Klimaticket O (n&here Details siehe
https://www.oebb.at/de/reiseplanung-services/kundenservice)

c¢) Informationen zum Thema Vorteilscard (nahere Details siehe
https://www.oebb.at/de/reiseplanung-services/kundenservice/vorteilscard-chatbot)

d) Informationen zu OBB 360 und unseren Mobilitatsangeboten
https://www.oebb.at/de/reiseplanung-services/sharedmobility/mobilitaetsservices)

e) Information in Sachen Feedback und Support (OBB Support.Bot)
https://www.oebb.at/de/reiseplanung-services/kundenservice/beschwerde-lob-idee

f) Informationen zu unserem Nightjet-Angebot (OBB Nightjet Bot)
https://www.nightjet.com/

g) Informationen zu unserem OBB Vorzugspunkte-Programm
https://www.oebb.at/de/vorzugspunkte

Bei unseren OBB.Bots handelt sich dabei um text- basiertes Dialogsysteme, welche das
Chatten mit einem technischen System bei Standardanfragen und Routineaufgaben er-
laubt.

Dadurch haben Sie eine weitere Moglichkeit schnell und unkompliziert mit uns in Kontakt
zu treten. lhr Anliegen kann damit auch schneller bearbeitet werden.

Durch die Nutzung der OBB-Website und des auf der Website eingebetteten OBB.Bots
werden personenbezogene Daten aus technischen Griinden im unbedingt erforderlichen
Ausmald automatisch erhoben werden (namlich die IP-Adresse und die Gerateinformatio-
nen), wenn der OBB.Bot nur zur Information genutzt wird und von lhnen keine zusétzli-
chen personenbezogenen Daten bekannt gegeben werden. Die Datenverarbeitung er-
folgt in diesem Fall auf Grundlage des Artikels 6 Abs. 1 lit f DSGVO (berechtigtes Interes-
se der OBB-PV AG, das in der Bereitstellung von relevanten Kund:inneninformationen
sowie der technischen Bereitstellung der Website besteht) sowie auf Grundlage des Arti-
kels 6 Abs. 1 lit b DSGVO, namlich zur Bearbeitung lhres Anliegens.

Bei reinen Produktinformationen werden somit durch uns keine Kund:innendaten
benétigt und daher nicht erhoben. Nur dann, wenn sie den OBB.Bot fiir Datenanderun-
gen, bei Fragen zur Vertragsabwicklung, Geltendmachung von Fahrgastrechten oder
sonstigen Rechten nutzen, werden - sofern dies im Einzelfall zur Bearbeitung Ihres Anlie-
gens notwendig ist - Daten im unbedingt erforderlichen Ausmaf} erhoben und verarbeitet.

Wenn Sie mochten (einwilligen), kann Ihnen ein Chat-Protokoll Gber Ihren Chat an die
von lhnen bekannt gegebene E-Mailadresse zur Verfligung gestellt werden. Alternativ
konnen Sie lhr Chat-Protokoll wahrend der Session downloaden. Diese Einwilligung ist
zeitlich befristet und bezieht sich nur auf Ihre aktuelle Anfrage, sodass bei weiteren spa-
teren Anfragen, jeweils eine gesonderte Einwilligung eingeholt wird. Ein Widerruf dieser
Einwilligung erfolgt durch SchlieRen des Chatfensters.

Sollte eine Datenerhebung bzw. —bekanntgabe erforderlich sein, so kénnen je nach An-
lass und Gegenstand der Anfrage folgende Daten erhoben werden, die zur Bearbei-
tung lhrer Anfrage gemaR Artikel 6 Abs. 1 lit b DSGVO erforderlich sind:
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Anfragen ber den OBB-Bot zu Fahrgastrechen: Vor- und Nachname, vollstandige
Adresse, E-Mailadresse, vollstandige Bankdaten, OBB Ticketcodes, Gegenstand der An-
frage sowie die von Kund:innen zur Verflgung gestellte Dokumente.

Anfragen (iber den OBB-Bot zu Kund:innenkarten: Vor- und Nachname, Geburtsda-
tum, vollstandige Adresse, E-Mailadresse, Telefonnummer, Kartennummer, Glltigkeits-
zeitraum, Gegenstand der Anfrage.

Anfragen (iber den OBB-Bot zum Klimaticket O: VVor- und Nachname, Geburtsdatum,
vollstandige Adresse, E-Mailadresse, Telefonnummer, Art der Kund:innenkarte, Karten-
nummer, Giiltigkeitszeitraum, vollstandige Bankdaten, OBB Kund:innennummer, OBB
Ticketcodes und den Gegenstand der Anfrage.

Bei Anfragen iiber den OBB-Bot zu OBB 360, zum OBB Vorzugspunkte-Programm
und zum Nightjet handelt es sich um ein reines Dialogsystem. Es werden keine
Kund:innendaten erhoben. Fir den Fall, dass lhre Anfrage nicht beantwortet werden
kann, stellen wir Ihnen die Kontaktdaten des jeweiligen Mobilitdtsanbieters zur Verfi-
gung, wobei wir keine Kenntnis tber den Inhalt lhrer Abstimmung mit dem jeweiligen
Mobilitatsanbieter haben.

Bei Anfragen zum OBB Support Bot: VVor- und Nachname, E-Mailadresse, Gegensand
das Anliegens sowie wenn fur die Bearbeitung des Anliegens erforderlich: Bankdaten,
Adressdaten, OBB-Ticketcode, Transaktionsnummer, persénliche Nachricht

Im OBB.Bot selbst sind diese Daten fiir 30 Tage verfiigbar und werden nach Zeita-
blauf automatisiert geléscht. Je nach Gegenstand der Anfrage werden diese in den
nachgelagerten Systemen nach Ablauf der anwendbaren gesetzlichen Aufbewahrungs-
pflichten (dh entweder nach drei Jahren oder nach zehn Jahre) gel6scht. Dies aufgrund
von Rechnungslegungsvorschriften, zivilrechtlichen Verjahrungsfristen oder aus Griinden
der Beweissicherung.

Kund:innen haben im Rahmen des Entwicklungsprozesses bei neuen Bots die Mdglich-
keit, den Chatbot vorab in den Raumlichkeiten der Verantwortlichen zu testen. Dieser
Test erfolgt anonym. Es werden weder Antworten, noch sonstiges Feedback einem:ei-
ner konkreten Kund:in zugeordnet. Diese Testungen dienen ausschlieBlich der Verbesse-
rung des Services.

OBB Schnellhilfe

Im Falle eines erhéhten Anruf- oder Anfragenaufkommens stellt die OBB zusétzlich einen
LiveChat auf der Website zur Verfigung. Dabei werden anlassbezogen folgende Daten
erhoben: Vor- und Nachname, vollstdndige Adresse, E-Mailadresse, vollstdndige Bank-
daten, OBB Ticketcodes, Gegenstand der Anfrage, bereitgestellte Unterlagen. Diese An-
gaben werden gemal Artikel 6 Abs. 1 lita DSGVO (Einwilligung) und Artikel 6 Abs. 1 litb
DSGVO (Vertragsabwicklung) und Artikel 6 Abs. 1 lit f DSGVO (berechtigte Interessen,
die darin bestehen, den OBB-Kund:innen eine schnelle Kommunikation zu ihren Anliegen
zu ermdglichen), gespeichert. Diese Daten werden in den nachgelagerten Systemen
nach Ablauf der gesetzlichen Aufbewahrungspflichten, gerichtet nach dem Gegenstand
des Anliegens (d.h. entweder nach drei Jahren oder nach zehn Jahren) geléscht.

SimplyGo! - Funktion in der OBB App

SimplyGo! macht den Ticketkauf mit Inrem Kund:innenkonto einfacher denn je. Mit Hilfe
von GPS-Ortungsdiensten und Smartphone-Sensoren erkennt SimplyGo! Ihre Fahrten
mit den 6ffentlichen Verkehrsmitteln in Osterreich automatisch und ibernimmt alle néti-
gen Schritte des Ticketkaufs. SimplyGo! erledigt nach Ihrem Check-in zu Beginn der Rei-
se und Check-out am Ziel alle weiteren Schritte und rechnet die Fahrtstrecke automatisch
Uber lhre Kredit- oder Debitkarte ab.
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Fiir diese freiwillig zu aktivierende Komfort-Funktion werden obligatorisch folgen-
de Angaben von Kund:innen eingeholt:

» Vor- und Nachname

+ Geburtsdatum,

» E-Mail-Adresse, die fur das Kund:innenkonto verwendet wird,

* Bundesland sowie

+ jene Daten, die Sie selbst in Ihrem Kund:innenkonto hinterlegt haben.

Automatisch werden durch die Verantwortliche im Zuge der Nutzung folgende Daten er-
hoben:

 Betriebssystem des Mobilfunkgerates inkl. Device- ID, Modell des Mobilfunkgerates,
 Start- und Endzeitpunkt einer getatigten Fahrt,

« automatisch erkannte oder manuell ausgewahlte Check-in Haltestelle,
* Check-in Zeitpunkt,

+ automatisch erkannte Check-out Haltestelle,

» Check-out Zeitpunkt (aktiv oder passiv),

 Start- und Endzeitpunkt sowie Gesamtdauer,

* GPS-Ortungsdaten entlang der Reiseroute,

* WLAN-Accesspoints,

* GSM-Ortungsdaten,

» Beschleunigungssensordaten,

+ genutzte Verkehrsmittel,

+ etwaige hinterlegte Ermafigungen,

» vergebene Journey-ID

» vergebene Tracking ID

Hiermit werden Referenzwerte und —punkte ermittelt, die den Reisestart, Reiseverlauf
und das Reiseende identifizieren helfen. Diesem Mobilititsverhalten wird durch die OBB
App ein gultiger Fahrplan mit 6ffentlichen Verkehrsmitteln zugeordnet und der Fahrpreis
ermittelt.

Aus technischen Griinden benétigen wir auf iOS-Geraten fir den Standortzugriff die Be-
rechtigung "immer". Das ist wichtig, damit laufende Reisen auch in jenen Fallen, in denen
die OBB App nur im Hintergrund ausgefihrt wird, erfasst werden kdnnen.

Pseudonymisierte Daten werden von an unseren Auftragsverarbeiter FAIRTIQ AG Aar-
bergergasse 29 3006 Bern Schweiz fiur die Weiterentwicklung der SimplyGo! - Funktiona-
litat GUbergeben. Unserer Auftragsverarbeiter selbst kann keinen Personenbezug zu lhnen
herstellen.

Bei Hinterlegung eines Zahlungsmittels fir die SimplyGo!-Funktion, speichern wir, auch
im Falle einer Deaktivierung der Funktion, Zahlungsinformationen fir die etwaige Abwick-
lung von Korrekturen fur die Dauer von 12 Monaten.

Daten, die aus Anlass der Nutzung unseres automatischen Ticketing erhoben werden,
werden nach zu unterschiedlichen Zeitpunkten geldscht:
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1. Daten zur Abwicklung des Ticketkaufes (inkl. Beantwortung von Kund:innenanfragen
und Validierungsdaten), werden fur die Dauer der gesetzlichen Verjahrungsfrist von drei
Jahren aufbewahrt.

2. Abrechnungsdaten missen aufgrund von gesetzlichen Aufbewahrungsvorschriften (§
209 Abs. 5 BAO) fiir die Dauer von zehn Jahren vorgehalten werden.

3. Erhobene Daten werden ferner zur Verteidigung von Rechtsanspriichen (beispielswei-
se Betrugsfallen) verwendet und fiir einen Zeitraum von drei Jahren ab rechtskraftiger
Beendigung der gerichtlichen oder behordlichen Auseinandersetzung gespeichert.
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Alles rund um das OBB Vorzugspunkte-Programm

Ausgewahlte Betroffene haben die Maglichkeit, freiwillig und kostenlos am OBB Vorzugs-
punkte Programm teilzunehmen. Innerhalb des OBB Vorzugspunkte Programms werden
fir bestimmte Buchungen, die im OBB Konto (ber relevante Vertriebskanale vorgenom-
men werden, Vorzugspunkte und in weiterer Folge Pramien sowie ein Status ab Errei-
chen festgelegter Vorzugspunkte-Schwellen vergeben. Uber den nachfolgenden Link
zum OBB Vorzugspunkte-Board werden weitere detailliertere Informationen bereitgestellt
www.oebb.at/vorzugspunkte.

Pramien der OBB werden von der Verantwortlichen im OBB Konto des Betroffenen hin-
terlegt. Pramien von externen Partner:innen werden im OBB Vorzugspunkte-Board hin-
terlegt und bei Abmeldung vom Programm per E-Mail zur Verfugung gestellt. Die Berech-
nung und Zuordnung der Vorzugspunkte erfolgt auf Grundlage der Vorzugspunkte-Logik
gemal der Teilnahmebedingungen oder weiteren Informationen auf
www.oebb.at/vorzugspunkte. Im OBB Vorzugspunkte-Board ist der aktuelle Vorzugs-
punktestand einsehbar.

Im Rahmen der Anmeldung zu den OBB Vorzugspunkten sind die Teilnahmebedingun-
gen zu akzeptieren und die Einwilligung in die Datenverarbeitung zu erteilen. Diese kon-
nen bei Klick auf den Button ,Mit OBB Konto anmelden“ auf www.oebb.at/vorzugspunkte
akzeptiert werden.

Die Zusendung von relevanten Informationen zu den OBB Vorzugspunkten erfolgt per E-
Mail, per SMS, per Post oder Push in das OBB Konto bzw. in das OBB Vorzugspunkte-
Board. Dabei handelt es sich insbesondere um folgende Informationen: Teilnahmebesta-
tigung und/oder Beendigung meiner Teilnahme, Information zur Hinterlegung von Prami-
en in meinem OBB Konto und Update-Informationen zum Punktestand, Informationen zu
einer bevorstehenden Deregistrierung vom Programm; Informationen zur Erreichung des
Goldschiene Status und Zustellung der damit verbundenen Vorteile, Informationen zu
technischen Fehlern oder Ausfallen; Informationen zu neuen Vorzugspunkte-Runden, Be-
kanntgabe von Anderungen des OBB Vorzugspunkte Programms; Informationen mit
werblichen Inhalten sofern Sie zusatzlich die allgemeine Zustimmung zu Newsletter &
Konto+ erteilt haben.

Auf Grundlage eines aggregierten Datenmaterials werden auch Auswertungen zur Ablei-
tung von MaRnahmen zur Weiterentwicklung des Systems, Optimierung der OBB Vor-
zugspunkte durchgefihrt. Dies schlief3t auch die Prifung mit ein, welche Pramien im
Kund;innenkreis préaferiert werden. Auf Grundlage der eingelésten Préamien eines Betrof-
fen wird der Gegenstand der zukinftigen Pramien bewertet und zugesendet, damit die
neuen Pramien mit den Praferenzen der Kund:in Ubereinstimmt.

Im Rahmen der OBB Vorzugspunkte werden die nachfolgenden Daten verarbeitet:

* Angaben zur Person (Vor- und Nachname, Geburtsdatum, Adress- und Kontaktda-
ten);

» Zugangsdaten;

» Registrierungsdaten sowie Daten zur Akzeptanz/Widerruf der Teilnahmebedingun-
gen inkl. Datum und Uhrzeit und der Einwilligung/Widerruf zur Teilnahme an dem
OBB Vorzugspunkte-Programm inkl. Datum und Uhrzeit;

» Daten zur Erteilung von zusatzlichen Einwilligungen (z.B. Newsletter & Konto+);

« alle dem Betroffenen zuordenbare Details zu Kauf-, Buchungs-, Kund:innen- und
Zeitkarten, inkl. nachtragliche Zuordnung von Tickets und Punkten - (inkl. Klima-
ticket);
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* ErmaRigungs- und Reise- und Pramien-daten inkl. dem Umstand der Einlésung und
Gegenstand der Verwendung sowie die Art, Gultigkeitsdauer und Anzahl der hinter-
legten Gutscheine im OBB Konto;

» Punkte/Buchungshistorie inkl. Verfallsfristen dieser (offen, gutgeschrieben, abgelau-
fen, storniert);

« Differenz zum Goldschiene-Status;
¢ Differenz zu nachsten erreichbaren Pramien;
¢ Informationen zu noch nicht erhaltenen Pramien

* Informationen zu bereits zugestellten und noch nicht erhaltenen Goldschiene-Status
Vorteilen

* Qualifikation des Teilnehmers (Goldschiene-Status ja/nein, alle Pramien erreicht ja/
nein);

* Angaben im Falle der Erhebung von Einwendungen;
* Nutzungsdaten des Vorzugpunkte-Boards;
¢ Gerate- und Browserinformationen;

¢ und erhaltene Kommunikation inklusive Verhaltensdaten der Betroffenen im Rah-
men der KommunikationsmafRnahme (Klickverhalten).

RegelmaRige Datenweitergaben an Systempartner zur Bereitstellung des OBB Vor-
zugspunkte-Programms sind erlaubt:

OBB Business Compe- Lassallestralte 5, 1020

tence Center Wien Genereller OBB-IT-Dienstleister

Emarsys eMarketing Sys- | Marzstrasse 1, 1150 Wi- Technische Begleitung

tems AG en
- Am Hauptbahnhof 2, Verwaltung von Kund:innenda-
OV Ticketshop GmbH 1100 Wien ten und Gutscheinen

Zurverfugungstellung und Ent-
wicklung der notwendigen Pro-
grammlogiken

Schottenring 16, Borse-

Accenture GmbH gebaude, 1010 Wien

Entwicklung von Programmlo-
giken und technische Betriebs-
fuhrung

World-Direct eBusiness Lassallestrasse 9, 1020
solutions GesmbH Wien

Erbringung eines Cloud-Services
und Bereitstellung von Daten an
allfallige Subauftragsverarbeiter,
Microsoft Ireland Operati- | 70 Sir John Rogersons’s | die ihren Sitz in Drittstaaten ha-

ons Limited Quay, Dublin 2, Ireland ben

Sowie Kommunikation und Pra-
mienbereitstellung

Daruber hinaus sind Datenweitergaben zur Verteidigung von Rechtsanspriichen oder im
Falle von gesetzlichen Verpflichtungen gestattet, insbesondere an im Anlassfall involvier-
te Rechtsvertreter, Gerichte und Behdrden.
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Die gegenstandliche Datenverarbeitung basiert auf Artikel 6 Abs. 1 lit a DSGVO (Einwilli-
gung) sowie den berechtigten Interessen der Verantwortlichen nach Artikel 6 Abs. 1 lit. f
DSGVO, die (1) im Betrieb eines aktiven Kundenbeziehungsmanagements, (2) im Betrieb
eines effizienten Marketings sowie in der bedurfnisorientierten Weiterentwicklung des
Produktportfolios bestehen.

Betroffene kdnnen jederzeit ihre Einwilligung widerrufen. Zu diesem Zweck loggen Sie
sich in das OBB Vorzugspunkte-Board ein und nutzen Sie den Button "Teilnahme kiindi-
gen und Widerruf erklaren”. Wenn Sie lhre Teilnahme beenden, kann es bis zu 48 Stun-
den dauern, bis die Beendigung lhrer Teilnahme fir die Hinterlegung von Préamien be-
rucksichtigt wird. Pramien kénnen noch bis zu 48 Stunden nach Beendigung der Teilnah-
me hinterlegt werden.

Daten sind aus Griinden gesetzlicher Rechnungslegungsvorschriften (siehe hiezu § 209
Bundesabgabenordnung BAO) fiir einen Zeitraum von 10 Jahren vorzuhalten und wer-
den im Rahmen von implementierten automatisierten Léschroutinen im Ablauf des 11
Jahres nach erfolgter Datenerhebung geldscht. In Ausnahmefallen erfolgt eine langere
Datenvorhaltung, wenn Daten im Zuge von gerichtlichen oder behérdlichen Auseinan-
dersetzungen bendotigt werden. Wir werden lhre Informationen zur Einwilligungserkla-
rung fir den Zeitraum von 3 Jahren ab Widerruf vorhalten.
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Direktmarketing - Allgemeine und personalisierte
Werbeangebote

Allgemeine und maBgeschneiderte elektronische Angebote

Wir verwenden personenbezogene Daten, um lhnen sowohl allgemeine und auf lhr
Mobilitdts- und Nutzungsverhalten zugeschnittene Informationen, Angebote und
Empfehlungen, von uns oder von unseren Kooperationspartnern zukommen zu lassen
(mafigeschneiderte Angebote). AuRerdem werden diese Daten zur Weiterentwicklung
und Optimierung von kund:innenrelevanten Services verwendet. Dies jedoch nur dann,
wenn Sie uns im Vorfeld Ihre Einwilligung dazu erteilen, dass wir Sie per E-Mail, Telefon,
SMS oder sonstige OBB-Kanéle (z.B. OBB Konto) kontaktieren diirfen, um Sie zeitge-
recht Uber interessante Angebote, neue Entwicklungen und Services zu informieren.

Ihre personenbezogenen Daten werden in beiden Féllen ausschlieBlich von uns
verwendet und nicht an Kooperationspartner oder andere konzernverbundene Unter-
nehmen weitergegeben.

Abhangig vom Inhalt der von lhnen erteilten Einwilligung, erhalten Sie von uns Angebote
und sonstige Informationen rund um die OBB-Personenverkehr AG (beispielsweise zu
allgemeinen Services, Gewinnspiele, Kund:innenbefragungen und den OBB-Konzern, al-
so auch anderer konzernverbundener Unternehmen (beispielsweise Informationen zu
Reisangeboten der Rail Tours Touristik GmbH oder zu Car Sharing Angeboten der Rail
Equipment GmbH) oder unserer sonstigen Kooperationspartner.

MaRgeschneiderte Angebote - Profiling

Wenn Sie maBRgeschneiderte und auf Sie abgestimmte Informationen und Empfehlun-
gen (basierend auf lhr bisheriges Kauf- und Fahrverhalten oder Ihre sonstigen personli-
chen Vorlieben) erhalten mdchten, kdnnen wir Ihnen diese zu

» unseren Produkten und Leistungen,

« aktuellen oder individuell auf Sie zugeschnittenen Angeboten,
¢ Gutscheinen,

» Gewinnspielen und Kampagnen,

* Kund:innenbefragungen,

+ relevanten Services (insbesondere auch Hinweise zum OBB Konto und unseren Ap-
ps),

» Produkt- und Reiseempfehlungen (inklusive Reiseversicherung und touristische Ex-
tras) oder

+ sonstigen Kund:innenbindungsmaRnahmen, beispielsweise OBB Vorzugspunkte,

zukommen lassen.

Die Erstellung der Inhalte basiert auf Bewertung folgender Daten: Vor-/Nachname,
Geburtsdatum, Adress- und Kontaktdaten, zu lhrer Person gespeicherte Details zu Bu-
chungs-Kund:innen- und Zeitkarten, ErmaRigungs-, Reise- und Gutscheindaten, Geo-Da-
ten, lhnen zugeordnete Praferenzen und Kund:innenbindungsmalnahmen, Gerate- und
Browserinformationen inklusive lhr zuordenbares Nutzungsverhalten sowie Daten zu
eventuellen Mobilitatspraferenzen bzw. allfélligen Einschrankungen.

Unter Details zu Buchungsdaten fallen beispielsweise Ihr gewahltes Reisedatum und -
zeit, das konkrete Buchungsdatum, gebuchte Tickets bzw. touristische Extras, erfolgte
Sitzplatzreservierungen, Informationen tber in Anspruch genommene Angebote bzw. Ih-
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rem Konto hinzugefligte Gutscheine, Informationen tber den Start- und Zielbahnhof, den
Vertriebskanal, gewahlte Fahrplanverbindungen inkl. Via-Halte, Zuggattungen, Wagen-
klassen bzw. Abteile, Informationen Uber gebuchte Nacht- oder Tagzlige, verwendete
Zahlungsmittel, KFZ-Daten, Fahrrader, mitreisende Hunde, Informationen zu gebuchten
Gepacksticken sowie die Information ob Sie alleine, mit weiteren Personen oder mit
Kind(ern) reisen.

Um lhnen malgeschneiderte Informationen zu Kund:innen- und Zeitkarten zukom-
men zu lassen, verwenden wir Details Uber gultige/abgelaufene/verlangerte Kund:innen-
karten wie beispielsweise Vorteilscard, Klimaticket und eventuell vorhandene SEPA-
Mandate sowie Details Uber erworbene Zeitkarten wie z.B. Stundenkarten, Wochenkar-
ten, Monatskarten.

Unter Ermé@Rigungsdaten verstehen wir lhre beim Ticketkauf verwendeten ErmaRigun-
gen wie beispielsweise die Angabe einer Vorteilscard, Klimaticket, Stadtverkehrs-Ticket,
Familienpass, usw.

Reisedaten beinhalten Informationen Uber bereits angetretene bzw. geplante (gebuchte)
Reisen, Informationen zur Reisedauer, allfalligen Verspatungen, Validierungsdetails zu
lhrem Ticket bzw. lhrer Kund:innenkarte sowie die unter Buchungsdaten erwahnten De-
tails zu diesen Reisen.

Wurde ein Gutschein (zB aufgrund einer Kampagne) in lhrem OBB Konto hinterlegt, ver-
wenden wir diese Information, um Ihnen beispielsweise Erinnerungen an die Verwendung
zukommen zu lassen. Weiters verwenden wir die Information, sobald der Gutschein ein-
gelost wurde sowie Details zu der damit gebuchten Reise bzw. dem gekauften Produkt.

Geo-Daten werden fur sogenannte standortbezogene Dienste herangezogen. Standort-
bezogene Dienste stellen Ihnen mit Hilfe von positionsabhé&ngigen Daten selektive Infor-
mationen bereit.

Unter lhnen zugeordnete Praferenzen verstehen wir beispielsweise lhre Verbindungsfa-
voriten, Ihre gespeicherten Zahlungsfavoriten, von lhnen gespeicherte Fahrplanverbin-
dungen (inkl. Mitreisende, gewahlte Fahrplanfilter, Reisen in der 1. Klasse, Wunsch einer
Sitzplatzreservierung, Reisen an bestimmten Wochentagen).

Kund:innenbindungsmaBnahmen beinhalten Informationen und nahere Details Uber
Ihnen bereits zugeschickte Aktionen und Kampagnen, Gutscheine, Gewinnspiele,
Kund:innenbefragungen (beispielsweise OBB Vorzugspunkte), Empfehlungen und
sonstige Hinweise.

Gerate- und Browserinformationen inklusive lhr zuordenbares Nutzungsverhal-

ten beinhalten Informationen Uber lhre verwendeten Endgerate (Computer, Laptop,
Smartphone, usw.) mit denen Sie unsere Webseiten besuchen sowie die dazugehdrigen
Webbrowser (z.B. Internet Explorer, Firefox, Safari, usw.). Die Information, ob Sie die
OBB App heruntergeladen haben und benutzen wird ebenfalls darunter verstanden. Ihr
zuordenbares Nutzungsverhalten beinhaltet beispielsweise Details tber die Verwendung
Inres OBB Kontos mit den jeweiligen Endgeraten bzw. der OBB App (z.B. Details zur
Kontoerstellung, vorgenommene Einstellungen wie z.B. Geschlecht und Sprache, Details
Uber Anmeldungen, hinzugeflgte ErmaRigungen und Kund:innenkarten, hinterlegte Gut-
scheine, Ticketkaufe und Reservierungen, gespeicherte Favoriten, usw.). Weiters werden
technische Informationen (z.B. IP-Adresse, Browsertyp und -version, Zeitpunkt des Ab-
rufs des Besuchercomputers) erhoben, um feststellen zu kdnnen, ob Sie eine E-Mail er-
reicht hat, welche E-Mails Sie wann gedéffnet haben und welche in der E-Mail befindlichen
Links Sie aufgerufen haben.

Wir verwenden Daten zu eventuellen Mobilitatspraferenzen bzw. allfalligen Einschran-
kungen um Ihnen fir Sie relevante Informationen, Empfehlungen und Services zu bieten,
fur den Fall, dass Sie einen Rollstuhlplatz benétigen, eine Begleitperson oder ein Assis-
tenzhund mitreist, usw.
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Zur Erstellung und Zusendung von maRgeschneiderten Angeboten nutzen wir die
Technologien der Emarsys eMarketing Systems AG (www.emarys.com), und Micro-
soft Customer Insights

(Customer Insights und Kontaktverlaufe | Microsoft Dynamics 365), die als unser Auf-
tragsverarbeiter tatig werden. Die beiden vorgenannten Anbieter unterstiitzen uns bei
der Planung, Durchfiihrung und Analyse insbesondere bei der technischen Umsetzung
und Abwicklung unserer MaRnahmen, wie folgt:

» Die Technologie unserer Auftragsverarbeiter ermdglicht uns die Nutzung unserer E-
Mail-Newsletter zu bewerten. Wir erhalten unter anderem Informationen, ob eine E-
Mail den Empfanger erreicht hat oder sie vom Server zurlickgewiesen wurde. Flr
die Auswertung setzt die Software ein sogenanntes Zahlpixel (Web Beacon) ein,
das beim Offnen der E-Mail abgerufen wird. Zu den Auswertungen gehort ebenfalls
die Feststellung, ob unsere Newsletter gedffnet werden, wann sie gedffnet werden
und welche Links geklickt wurden. Es werden dabei technische Informationen (z.B.
IP-Adresse, Browsertyp und -version, Zeitpunkt des Abrufs des Besuchercompu-
ters) erhoben. Diese Auswertungen dienen uns dazu, die Lesegewohnheiten unse-
rer Empfanger zu erkennen und unsere Inhalte an diese anzupassen oder unter-
schiedliche Inhalte entsprechend den Interessen unserer Empfénger zu versenden.

Bei dieser Art von Datenverarbeitung handelt es sich auch um Profiling nach Artikel 4
Z4 DSGVO, soweit es die Erstellung und Zusendung von mafgeschneiderten Angeboten
betrifft.

So werden Profile Uber unsere Kund:innen erstellt, welche

+ auf die Wahrscheinlichkeit ihres kinftigen Kauf- Buchungs- und Nutzungsverhaltens
schliel3en lassen,

» Zielgruppenselektionen und aggregierte bzw. konkrete Auswertungen tber Produkte
und Services ermdglichen.

Unsere allgemeinen und mafgeschneiderten Angebote kénnen per Post, E-Mail, als Pu-
sh-Nachricht, in lnrem OBB Konto oder (iber andere OBB Kanéle von uns zugesendet
werden.

Diese spezielle Form der Verarbeitung basiert auf lhrer Einwilligung geman Artikel 6 Abs.
1 lit. a DSGVO, in dessen Umfang wir berechtigt sind, diese Datenverarbeitung durchzu-
fuhren.

Zur Optimierung und Personalisierung unserer WerbemaBnahmen setzen wir Profi-
ling-Verfahren ein. Im Folgenden finden Sie Informationen Uber die involvierte Logik so-
wie die Tragweite und die angestrebten Auswirkungen dieser Verfahren.

» Zur Optimierung und Personalisierung unserer Werbemafnahmen bilden wir Kund:in-
nenprofile und ordnen Kund:innen anhand dieser Kund:innenprofile bestimmten
Kund:innensegmenten zu. Auf Grundlage dieser Segmentierung kénnen wir Art, In-
halt und Haufigkeit von bestimmten Werbemalinahmen zielgruppenspezifisch steu-
ern.

» Fir das Profiling verwenden wir Daten, die wir von lhnen im Rahmen unserer
Kund:innenbeziehung erhalten, vorausgesetzt Sie haben uns lhre Zustimmungser-
klarung fur ,Newsletter und Konto+* erteilt. Adress- und Kontaktdaten, Kauf-, Bu-
chungs- und Reisedaten, Informationen zu Kund:innen- und Zeitkarten, Ermagi-
gungsdaten, Daten zu Mobilitdtspraferenzen sowie Nutzungsdaten. Als Grundlage
fur das Profiling kdnnen insbesondere aus Nutzungsdaten gebildete Nutzungsprofile
dienen, die wir mit Einwilligung des Kund:innen durch die Messung und Auswertung
der Interaktion des Kunden mit elektronischer Werbung erstellen, insbesondere
durch Messung und Auswertung der Offnungs- und Klickrate in E-Mail-Newslettern.
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» Einen bedeutenden Faktor fir die Bildung unserer Kund:innensegmente stellt das so-
genannte Scoring dar, bei dem wir Kund:innen nach wissenschaftlich anerkannten
mathematisch-statistischen Verfahren nach werberelevanten Gesichtspunkten bewer-
ten.

» Die Tragweite und Auswirkungen der auf dem Profiling basierenden Kund:innenseg-
mentierung beschranken sich auf die zielgruppenspezifische Steuerung von Art, In-
halt und Haufigkeit unserer WerbemalRnahmen sowie auf Hohe und Wertigkeit allfalli-
ger Incentivierungen. Das kann dazu fiihren, dass Sie im Unterschied zu anderen
Kund:innen bestimmte MaRnahmen erhalten oder nicht erhalten.

Spezielle weitere Services und Angebote

Sie haben auch die Mdglichkeit, sich fur spezielle Angebote und Services anzumelden,
beispielsweise fur den Nightjet Newsletter, das Scotty Push Service oder Informationen
zu Usability Tests.

Bitte beachten Sie, dass jeder dieser Services, der eine gesonderte Einwilligung erfor-
dert, auch gesondert zu widerrufen ist. Der Widerruf einer einzelnen Zustimmung gilt da-
her nicht automatisch flr alle dartiber hinaus abgegeben Zustimmungserklarungen, son-
dern diese sind ebenfalls gesondert zu widerrufen.

Postalische Werbezusendungen

Sofern uns aufgrund von Kauf- und Dienstleistungen Ihre Adresse bekannt ist bzw. wir
diese von Dritten zulassiger Weise zukaufen dirfen (zB von der dsterreichischen Post
AG), kdnnen wir Ihnen anlassbezogen Informationen, Angebote und Empfehlungen, auf
postalischem Weg zu. Diese Zusendung kénnen Sie natlrlich jederzeit unterbinden, in-
dem Sie lhren Widerspruch erklaren (siehe Erlauterungen im Folgenden). Nach Erhalt ei-
nes Widerspruchs werden wir Ihnen dann keine weiteren Aussendungen mehr zusenden.

Postalische Zusendungen erfolgen Uberdies in regelmafigen Abstanden an unsere Sta-
keholder, beispielsweise vor der jahrlichen Fahrplananderung und anlassbezogen bei re-
levanten Themen.

Bitte beachten Sie, dass es sich bei der jahrlichen Einladung zur Vertragserneuerung
nicht um eine Malinahme zur Direktwerbung handelt. Aufgrund von bestehenden vertrag-
lichen Verpflichtungen (siehe unsere Tarifbestimmungen

OBB Tarife - Tarifbestimmungen) werden wir Ihnen diese Einladung zur Vertragserneue-
rung auch weiterhin zusenden und zwar auch dann, wenn Sie von ihrem Recht auf Wi-
derspruch Gebrauch gemacht haben sollten, zumal diese Zusendung nicht dem Wider-
spruchsrecht fur Direktmarketing unterliegt.

Widerruf einer erteilten Einwilligung und Widerspruch
gegen Direktmarketing

Méochten Sie nicht mehr in unsere Direktmarketingaktivitdten miteinbezogen werden, ha-
ben Sie das Recht dagegen einen Widerspruch zu erheben (Artikel 21 Abs. 2 und Arti-
kel 22 DSGVO) oder ihre erteilte Einwilligung zu widerrufen. Zur Abgabe dieser Erkla-
rungen stehen Ihnen die folgenden Moglichkeiten zur Verfligung:

* Wenn Sie lhre Einwilligung elektronisch erklart haben, dann kénnen Sie den Wider-
ruf unter ,Konto & Einstellungen/ Newsletter und Konto+“ im OBB Konto erklaren.

» Bei einem Newsletter klicken Sie bitte auf den Abmeldelink, dann werden wir lhnen
in weiterer Folge keine elektronische Post mehr zusenden. Es kann bis zu 48 Stun-
den dauern, bis die Aktivierung eines Widerrufs in den Systemen abgeschlossen ist.
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+ In allen sonstigen Fallen wenden Sie sich bitte an unser OBB Kund:innenservice,
Uber das Kontaktformular auf www.oebb.at/kontakt.

Haben Sie von lhrem Recht Gebrauch gemacht und sich gegen eine Verwendung lhrer
personenbezogenen Daten zu Werbezwecken (insbesondere Direktwerbung) entschie-
den, erhalten Sie Ihrem Wunsch entsprechend keine Informationen, Angebote und Neu-
igkeiten und kénnen sich auch nicht mehr in lhrem OBB Konto zu unserem Service
,Newsletter und Konto+“ anmelden.

Wenn Sie unsere Services zu einem spateren Zeitpunkt in Inrem OBB Konto unter
Newsletter und Konto+* wieder aktivieren mochten kontaktieren Sie bitte unseren
Kund:innenservice.
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Testung von Kl-Modellen

Die OBB-Personenverkehr AG erfasst und analysiert im Rahmen von unterschiedlichen
Projektstudien im OBB Kund:innenservice einzelne, ausgewahlte Anfragen mithilfe von
KlI-Technologien. Der Zweck der Analyse ist die Prufung, ob Kund:innenanliegen mithilfe
von unterschiedlichen Kl-Modellen effizienter gestaltet werden kénnen.

Es wird sichergestellt, dass ausgewahlte Anfragen vor der Analyse anonymisiert werden.
Somit werden keine Analysen von personenbezogenem Datenmaterial vorgenommen.
Bei Fragen wenden Sie sich bitte an datenschutz.personenverkehr@pv.oebb.at

Die OBB-Personenverkehr AG wird Kund:innen im Anlassfall bei der konkreten Datener-
hebung (beispielsweise bei Nutzung des Kontaktformulars) nochmals darauf hinweisen.
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18. Anonymisierte Datenanalysen

Statistische Untersuchungen finden insbesondere zu folgenden Zwecken statt:

» Werden Funktionen in unserer Software regelmaRig verwendet? So kdnnen wir pru-
fen, ob bestimmte Funktionen wichtig fur die Nutzer:innen unserer Website oder App
sind

» Welche Tickets werden gekauft? So kdnnen wir prifen, ob unser Produktportfolio den
Ansprichen unserer Kund:innen entspricht.

» Entspricht die Navigation dem Nutzungsverhalten der Softwarenutzer:innen? So kon-
nen wir prifen, ob wir den Kaufprozess angenehmer fir unsere Kund:innen gestalten
kénnen.

Wir erstellen auch anonymisierte Datenanalysen, in dem wir personenbezogene Daten
sowie Informationen Uber Alter, Geschlecht, Region, Postleitzahl, Produkte, Fahr-, Kauf
und Nutzungsverhalten auswerten, um daraus Ruckschlisse zur Entwicklung neuer Pro-
dukte und Services abzuleiten oder um unser bestehende Leistungsportfolio zu verbes-
sern.

Auch wenn wir Informationen zu lhrer Person im Ticketshop speichern, werden wir keine
personenbezogenen Analysen durchfiihren. Wir werden diese Informationen lediglich an-
onymisiert zur Erkennung von Anpassungsbedarf in unseren Systemen verwenden. So
kénnen wir unsere Anwendungen immer weiter verbessern und unsere Kund:innen best-
moglich unterstitzen.
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Markt- und Meinungsforschung,
Kund:innenumfragen

Markt- und Meinungsforschung, Kund:innenumfragen

Um unsere Produkte und Dienstleistungen zu verbessern und an Kund:innenwlnsche
anzupassen, fihren wir Befragungen mit unterschiedlichen Zielgruppen durch:

1. mit Personen, die die Bahn nicht nutzen

2. mit Personen, die ein Bahnunternehmen (egal welches) nutzen oder

3. mit Personen, die die OBB nutzen.

Dabei nutzen wir unterschiedliche Wege:

1. Wir beauftragen ein Marktforschungsunternehmen mit der Vornahme einer Befragung.
2. Wir fihren die Umfragen selbst in der Regel Uber ein Onlinetool durch oder

3. wir oder unabhangige Dritte nehmen eine anonyme Befragung in unseren Personenzii-
gen vor.

Die Auswahl der zu befragenden Personen kann entweder rein per Zufall oder aber auch
nach sozialstatistischen oder nutzungsspezifischen Faktoren erfolgen.

Der Kontakt zu den teilnehmenden Personen wird auf unterschiedliche Weise hergestellt:

1. Die Kontaktaufnahme erfolgt Gber die Befragtenpools des beauftragten Marktfor-
schungsunternehmen — (die Auswahl wird in diesem Fall ohne unser Zutun in der alleini-
gen Verantwortung der Partnerunternehmen vorgenommen)

2. Wir laden interessierte Personen generell ohne individuelle Adressierung zur Umfrage-
teilnahme ein.

3. Bei bestimmten Befragungsthemen adressieren wir auch ausgesuchte Kund:innen der
OBB PV AG, wenn Sie uns im Vorfeld Ihre Einwilligung dazu erteilt haben.

Die Ergebnisse der Befragungen enthalten in keinem Fall einen Personenbezug. Dies
auch dann, wenn wir Sie direkt als Kund:in anschreiben bzw. Sie ihre Einwilligung zur
Teilnahme an einer Befragung im Vorfeld erklart haben. Wir erhalten oder erstellen nur
eine Gesamtauswertung der Daten, in der keine einzelnen Interviews oder Personen aus-
gewiesen sind.

Wenn wir unsere Kund:innen direkt adressieren, dann wenden wir uns ausschlief3lich
an jene Personen, die uns dazu im Vorfeld ihr Einverstandnis gegeben haben.

Sollten wir in bestimmten Fallen die Befragung in Kooperation mit einem Marktfor-
schungsunternehmen durchfiihren, schlieRen wir mit diesem im Vorfeld einer Kund:in-
nenbefragung eine gesonderte Vertraulichkeitsvereinbarung, die den sicheren Umgang
mit Ihren Daten einzelfallspezifisch regelt. Insbesondere wird in dieser Vereinbarung si-
chergestellt, dass diese |hre Daten nicht an andere Marktforschungsinstitute und sonstige
Dritte flr Befragungen fUr deren eigene Zwecke weitergeben.

Sollten wir unser Onlinebefragungstool nutzen, so wird dieses Tool Uber unseren Dienst-
leister enuvo GmbHt, Huobstrasse 10, CH-8808 Pfaffikon SZ, https://www.enuvo.ch be-
reitgestellt. Fur die Nutzung dieses Tools haben wir unseren Auftragsverarbeiter beauf-
tragt, datenschutzfreundliche Voreinstellungen vorzunehmen:

1. Die Nutzung von Google Analytics wurde deaktiviert.

2. Die Erhebung lhrer IP-Adresse erfolgt in einer datenschutzfreundlichen Form, indem
die IP-Adressen nicht in Verbindung mit den Umfragedaten gespeichert werden. IP-
Adressen werden lediglich in Server-Logdateien zwischengespeichert. Dies geschieht
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aus technischen Grinden, um die Funktionalitat und Sicherheit des Umfragetools zu ge-
wahrleisten. Die Server-Logdateien werden innerhalb weniger Wochen regelmafig ge-
I6scht.

3. Es kommen ausschlieRlich Session Cookies und technisch erforderliche Cookies zum
Einsatz. Diese Cookies sind notwendig, um eine Umfrageteilnahme durchgehend verar-
beiten zu kdnnen und auch um potenzielle Mehrfachteilnahmen zu vermindern.

Folgende Daten werden ausschlieBlich zum Zweck der gegenstandlichen Umfrage
erhoben: IP-Adresse, User Agent des Browsers und Teilnahmedetails (gestartet, zuletzt
aktualisiert, abgeschlossen, Dauer, Gegenstand).

Die vorgenannten Daten werden spatestens nach Ablauf eines Jahres geloscht.

Sie kdnnen jederzeit die Teilnahme an der Befragung abbrechen, indem sie das Brow-
serfenster schlief3en In diesem Fall werden Daten nur bis zum Abbruch Ubertragen.

Jedenfalls sind Sie in keinem Fall verpflichtet, an einer unserer Kund:innenbefragungen
teilzunehmen.

Usability Tests

Falls Sie sich als Testuser bewerben, kénnen Sie an von uns durchgeflihrten Usability
Tests zur Weiterentwicklung und Verbesserung unserer Ticket- und Fahrplantools teil-
nehmen. Jeder Test unterliegt gesonderten Teilnahmebestimmungen (siehe auch Websi-
te). In diesem Fall werden wir Sie als mdglichen Testuser kontaktieren und fir kiinftige
Tests um lhre Teilnahme ersuchen. lhre Teilnahme an jedem einzelnen Test erfolgt na-
turlich freiwillig.

Sie kénnen jederzeit ihre Einwilligung widerrufen und erklaren, nicht mehr fir weitere
Tests kontaktiert werden zu wollen.
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Cookies, Webanalyse und Social Media

Einsatz von Cookies

Cookies sind kleine Textdateien oder Codes, die Informationseinheiten enthalten. Diese
Textdateien werden auf Ihrer Festplatte oder im Arbeitsspeicher lhres Browsers gespei-
chert, wenn Sie eine unserer Webseiten besuchen. Dank Cookies kénnen Inhalte unserer
Webseiten leichter aufgebaut und jene Gerate erkannt werden, tber die unsere Websei-
ten bereits vorher besucht wurden. Wir verwenden Cookies, um ein besseres Verstand-
nis von der Funktionsweise von Anwendungen und Webseiten zu gewinnen und um die
Benutzer:innenerfahrung bei der Nutzung unserer Webseiten online und mobil zu analy-
sieren und zu optimieren.

Die von uns verwendeten Cookies ermdglichen uns auch die Anzeige von Reisevorschla-
gen auf der Startseite basierend auf den Abfragen und Buchungen unserer Kund:innen.

Cookie-Kategorien

Wir verwenden auf unseren Webseiten in erster Linie Cookies aus den folgenden Kate-
gorien:

Betriebsnotwendige Cookies

Diese Cookies sind notwendig, damit Sie unsere Webseiten wie beabsichtigt nutzen kon-
nen und Ihnen alle Funktionen zur Verfigung stehen. Ohne diese Cookies kdnnen die
angeforderten Services nicht bereitgestellt werden. Diese Cookies erfassen keine Infor-
mationen Uber Sie und speichern keine Internetstandorte. Unbedingt erforderliche Coo-
kies kdnnen Uber unsere Seite nicht deaktiviert werden. Sie kdnnen aber jederzeit Gber
den von lhnen verwendeten Browser deaktiviert werden.

Funktionale Cookies

Diese Cookies sind notwendig flr gewisse Anwendungen oder Funktionen der Webseite,
damit diese ordnungsgemaf ausgefihrt werden kénnen. Dies kénnen beispielsweise
Cookies sein, welche vorgenommene Einstellungen wie die Spracheinstellung eines Be-
suchers speichern oder auch — Ihre vorherige Zustimmung vorausgesetzt — vorausgefull-
te Formulare.

Speicherdauer: Im Falle eines Sitzungs-Cookies fur die Dauer der Sitzung oder im Falle
Ihrer vorherigen Zustimmung fir die Dauer Ihrer Zustimmung.

Analytische Cookies

Diese Cookies sammeln Informationen Uber das Nutzungsverhalten der Besucher:innen
auf unseren Webseiten. Erfasst wird beispielsweise, welche Webseiten am meisten be-
sucht werden und welche Links geklickt werden. Samtliche erfasste Daten werden dabei
zusammen mit den Informationen anderer Besucher anonymisiert gespeichert. Mit Hilfe
der durch diese Cookies gewonnenen Daten kénnen wir mit Piwik analytische Auswer-
tungen Uber unsere Webseite erstellen und dadurch das Nutzer:innenerlebnis laufend
verbessern.

Speicherdauer: Im Falle eines Sitzungs-Cookies fur die Dauer der Sitzung, in allen Ubri-
gen Fallen (beispielsweise fur unseren Webanalysedienst PIWIK maximal drei Jahre.

Praferenz Cookies

Diese Cookies ermoglichen uns die Anzeige von Reisevorschlagen auf der Startseite, die
auf den Abfragen und Buchungen unserer Kund:innen basieren.

First Party-Cookies
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First Party-Cookies stammen vom Websitebetreiber auf dessen Seite der:die Nutzer:in
unterwegs ist. Diese werden lokal auf dem Rechner des:der Nutzers:in gespeichert. Bei
einem First Party-Cookie kann der:die Nutzer:in nur von der Seite wiedererkannt werden,
von der der Cookie stammt, nicht aber Uber mehrere Domains hinweg.

Third Party-Cookies

Third Party-Cookies, auch Tracking-Cookies genannt sind ein verbreitetes Mittel, den Be-
sucher einer Website zu markieren, um ihn spater wiedererkennen zu kénnen.

Es handelt sich dabei um Datenséatze, die im Browser des:der Nutzers:in hinterlegt wer-
den, wenn er eine Seite mit der Werbung besucht.

Third Party-Cookies werden dazu genutzt, das Surfverhalten eines:r Nutzers:in Uber
einen langeren Zeitraum auch ohne explizite Anmeldung durch den:die Benutzer:in auf
einer Website und Gber mehrere Webangebote hinweg zu beobachten und liefern Wer-
benden nitzliche Informationen wie:

» Navigation des Nutzers Uber Links
» Verweildauer auf unterschiedlichen Sites
» Verschiedene Seitenaufrufe und die Haufigkeit der Aufrufe

Aktuell werden von uns nur 1st Party Cookies die entweder

« technischer Natur sind und fur die Funktion des Ticketshops zwingend notwendig
sind oder

« fur ein Kund:innenfeature technisch notwendig sind (Anzeige der letzten Suchen zum
erleichterten/beschleunigtem Kauf fur 6fter gesuchte Reisen

3rd Party Cookies werden nicht verwendet.
Wie lange bleiben Cookies auf meinem Endgerét gespeichert?

Die Verweildauer eines Cookies auf lhrem Endgerat hangt davon ab, ob es sich bei die-
sem um einen persistenten Cookie oder um einen Sitzungs-Cookie handelt. Sitzungs-
Cookies verbleiben nur solange auf Ihrem Endgerat, bis |hre Browser-Sitzung beendet
wird. Persistente Cookies bleiben, auch nachdem Sie eine Browser-Sitzung beendet ha-
ben, auf Inrem Endgeréat solange gespeichert, bis die voreingestellte Verweildauer des
Cookies abgelaufen ist oder dieser geldscht wird.

Bei einwilligungsbasierten Cookies halten wir eine Einwilligungs- und Widerrufshistorie
fur die Dauer von drei Jahren vor.

Widerruf einer Einwilligung

Auf Website ist eine Widerrufsmoglichkeit bereitgestellt, die Sie im Falle eines Widerrufs
nutzen kénnen. Bei Fragen bitte wenden Sie sich auch gerne an das Kund:innenservice.

Durch die Bereitstellung der animierten Grafiken werden keine Cookies bei den Nutzer:in-
nen gespeichert. Diese Grafiken werden in Web und App eingesetzt, um Inhalte zu visua-
lisieren. In den hybriden Apps LottieFiles (iOS, Android) werden die Animationen nicht
heruntergeladen, sondern mit der App geliefert. Es werden daher keine externen Link
aufgerufen.Fir die Nutzung auf der Webseite unterbindet unsere interne Consent Securi-
ty Policy externe Zugriffe / Links.Damit ist sichergestellt, dass keine personenbezogenen
Daten in diesem Zusammenhang verarbeitet werden.

Webanalyse PIWIK (Matomo)

Unsere Webseiten und unser digitaler Dialog mit unseren Kund:innen (z.B. Newsletter)
verwenden Piwik, einen Webanalysedienst. Piwik verwendet Cookies, die uns eine Ana-
lyse der Benutzung unserer Webseiten ermdglichen.
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Zu diesem Zweck werden die durch den Cookie erzeugten Nutzungsinformationen (ein-
schlieBlich Ihrer gekirzten IP-Adresse) an unseren Server Ubertragen und zu Nutzungs-
analysezwecken gespeichert, was der Webseitenoptimierung unsererseits dient. lhre IP-
Adresse wird bei diesem Vorgang umgehend anonymisiert, sodass Sie fir uns anonym

bleiben.

Die durch Cookies erzeugten Informationen Uber die Benutzung unserer Websites wer-
den nicht an Dritte weitergegeben.

Sie kénnen die Verwendung der Cookies durch eine entsprechende Einstellung lhrer
Browser Software verhindern. Es kann jedoch sein, dass in diesem Fall gegebenenfalls
nicht samtliche Funktionen unserer Websites voll umfanglich genutzt werden kénnen.

Wenn Sie mit der Speicherung und Auswertung der Daten im Zusammenhang mit lhrem
Besuch und der Nutzung unserer Websites nicht einverstanden sind, dann kann der
Speicherung und Nutzung jederzeit widersprochen werden (siehe Nutzungsbedingungen
fur die Website www.oebb.at). In diesem Fall wird in lhrem Browser ein sog. Opt-Out-
Cookie abgelegt, was zur Folge hat, dass Piwik keinerlei Sitzungsdaten erhebt.

Aus technischen Grinden missen beim Besuch von unseren Websites bestimmte Daten
und Informationen erhoben und gespeichert werden, z.B. die genutzten Websites, Zeit
und Dauer des Besuches sowie Daten, die vom verwendeten Browser zur Verfugung ge-
stellt werden (z.B. zum Betriebssystem und den verwendeten Systemeinstellungen). Die-
se Daten und Informationen verwenden wir anonym, um unser Angebot méglichst nut-
zer:innenfreundlich zu gestalten und technisch optimieren zu kénnen.

Sollten Sie auf unseren Websites personenbezogene Daten oder Informationen zur Ver-
figung stellen, kdnnen wir diese im Rahmen der gesetzlichen Vorgaben des TKG ohne
lhre weitere Zustimmung weiterverwenden. Ausgenommen hiervon ist eine Nutzung zu
Werbe- oder Marketingzwecke oder eine Weitergabe an Dritte, die Ihre vorherige geson-
derte Zustimmung erfordert. Uber Ubermittlungen an andere OBB-Konzerngesellschaften
(zB im Falle eine Anliegens, Beschwerde etc.) informieren wir Sie gesondert, falls diese
stattfinden sollte.

Sollten Sie diese vorgenannten Angebote auf unseren Websites aufrufen oder zu diesen
Websites wechseln, werden wir die vom Browser zur Verfigung gestellten Daten an die-
sen Betreiber weitergeben. Wir sind generell nicht flr Inhalte, die auf diesen externen
Seiten angeboten werden, verantwortlich, dies sowohl im Hinblick auf den Datenschutz
als auch auf die technische Sicherheit der zur Verfligung gestellten Daten und Informatio-
nen. Beachten Sie bitte in diesem Zusammenhang, dass externe Anbieter gegebenen-
falls Technologien zur Personalisierung von Werbung einsetzen.

Soweit wir auf unseren Website eine Kontaktmdglichkeit Giber eine Eingabemaske anbie-
ten, wird diese Kommunikation verschlisselt Gber das https-Protokoll gefiihrt. Bitte be-
achten Sie, dass die Vertraulichkeit anderer Kommunikation im Internet, insbesondere
Uber Mail nicht gewahrleistet ist, wir empfehlen daher, vertrauliche Daten und Informatio-
nen nicht per Mail zu Ubermitteln.

Social Media
Social Media Plugins

Wir haben auf einzelnen Websites Inhalte von externen Anbietern wie Facebook, youtu-
be, Twitter eingebettet oder wir leiten Sie auf die Websites der externen Anbieter weiter.
Zum Zeitpunkt der Verlinkung waren fur uns keine Rechtsverstdlie erkennbar. Bei Be-
kanntwerden einer solchen Rechtsverletzung wird der Link umgehend durch uns entfernt
werden. Um Inhalte in sozialen Netzwerken, beispielsweise Facebook, Twitter und Goo-
gle+, empfehlen und teilen zu kdnnen, werden entsprechende Schaltflachen in die Platt-
form eingebunden.
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Diese Schaltflachen tbertragen Daten an externe Anbieter oder sonstige Dritte erst dann,
wenn Sie als Teilnehmer:in den entsprechenden Button driicken. Eine Sofortlibertragung
von Daten an externe Anbieter oder sonstige Dritte bei bloRem Aufruf unserer Websites
haben wir fiir Sie unterbunden. Es liegt daher ganz bei Ihnen die Ubertragung im Einzel-
fall zu aktivieren.

Gewinnspiele auf Social Media bzw. im Kund:innenmagazin

Soweit im Rahmen eines Gewinnspiels auf Social Media personenbezogene Daten von
Teilnehmern:innen erfasst werden, werden diese ausschlief3lich zum Zwecke der Durch-
fihrung des Gewinnspiels erhoben, verarbeitet und genutzt, es sei denn, Sie haben uns
ausdrucklich lhre Zustimmung zur Verwendung lhrer personenbezogenen Daten zu an-
deren Zwecken erteilt oder eine Datenverwendung ist im Einzelfall aus gesetzlichen oder
sonstigen tberwiegenden Griinden (so beispielsweise bei Vorliegen einer gerichtlichen
oder sonstigen behodrdlichen Aufforderung oder im Falle von gerichtlichen oder behérdli-
chen Auseinandersetzungen) erforderlich

Erhobene und verarbeitete Daten werden wir nach Ablauf der gesetzlichen Verjahrungs-
frist (dh in der Regel nach Ablauf von drei Jahren I6schen oder anonymisieren. Dies gilt
auch fur einen Nachrichtenverlauf in sozialen Medien. Fur die Richtigkeit, Aktualitat und
Vollstandigkeit der von Ihnen selbst bekannt gegebenen Daten kénnen wir keine Verant-
wortung Ubernehmen. Bitte stellen Sie daher in lnrem eigenen Interesse sicher, dass die
von lhnen bekannt gegeben Daten richtig, aktuell und vollstandig sind.
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Unsere QualitatsmaRnahmen

Wenden Sie sich per E-Mail mit Wiinschen, Anregungen oder Kritik an uns, mdchten
wir sicherstellen, dass wir unsere Leistung auch zu lhrer Zufriedenheit erflllt haben. Da-
her fragen wir nach erfolgter Beantwortung lhres Anliegens bei Ihnen nach, wie zufrieden
Sie mit unserem Service waren.

Es handelt sich dabei um eine interne QualitatssicherungsmalRhahme. Aus Griinden der
Objektivitat und der automatisierten Bearbeitung setzen wir dazu einen Auftragsverarbei-
ter ein, der fUr uns diese automatisierte Anfrage durchfuihrt. Dem Auftragsverarbeiter
Uberlassen wir dazu ausschlie3lich lhre E-Mail-Adresse und lhre Kund:innennummer.
Dieser Auftragsverarbeiter erhalt durch uns keine Mdglichkeit, in Ihre Daten Einsicht zu
nehmen, |hre Daten zu anderen Zwecken zu verwenden oder an Dritte weiterzugeben.

Wir haben uns vor Einsatz des Auftragsverarbeiters davon tberzeugt, dass dieser eine
ausreichende Gewabhr fir eine rechtmaRige und sichere Datenverwendung bietet.

Version: 2025.02
Gililtig ab: 01.07.2025 Seite: 67 / 72



22.
22.1.

22.2.

OBB

So schitzen wir lhre Daten

Allgemeines
Unter Informationssicherheit verstehen wir:

 Vertraulichkeit von Daten: Es haben nur Personen auf Ihre Daten Zugriff, die diese
tatsachlich bendtigen.

» Datenintegritat: Wir achten darauf, dass |hre Daten korrekt vollstandig und konsistent
sind.

» Datenverflgbarkeit: Wir schiitzen lhre Daten vor zufalliger Zerstérung oder Verlust
und stellen sicher, dass sie sich im Ernstfall wiederherstellen lassen.

Zur Gewahrleistung der Informationssicherheit haben wir organisatorische Rahmenbedin-
gungen etabliert, wie etwa die Uberpriifung der fachlichen Qualifikation unserer Mitarbei-
ter:innen, aber auch deren Vertrauenswiurdigkeit und Zuverlassigkeit. Technische MaR-
nahmen stellen ebenfalls den Schutz von personenbezogenen Daten sicher, dazu zahlen
etwa Zutrittskontrollen, Zugangskontrollen und Zugriffskontrollen.

Konkrete technische SchutzmafRnahmen sind insbesondere:
+ Lastverteilung,

e Firewalls,

» Verschlusselung,

 Sicherheitstests,

» Systemuberprifungen und

+ laufende Uberwachung.

Unseren Mitarbeiter:innen werden Zugriffsberechtigungen rollenspezifisch nur im unbe-
dingt notwendigen Ausmal eingerdaumt. Die Nutzung dieser Zugriffsberechtigungen wird
protokolliert.

Ihre Daten werden durch eine sichere Online-Verbindung (TLS) zwischen lhrem PC, Ta-
blet oder Smartphone und unseren Servern je nach Browserkonfiguration mit mindestens
128 Bit geschutzt.

SicherheitsmaRnahmen fiir das System im Falle des Kaufes iber die OBB App oder ei-
nes Onlinekaufes wurden nach folgenden Standards entwickelt:

« ONORM A 7700 (Standard fiir die Sicherheit von Web-Anwendungen),
» PCI DSS (Payment Card Industry Data Security Standard) sowie

» ASVS (Application Security Verification Standard)

» Zertifizierung nach ISO/IEC 27001

Das System erflillt daher die Sicherheitsstandards des Application Verification Standard
2010 (ASVS) und wurde auch von einem unabhangigen Experten getestet. Bei ASVS
2010 handelt es sich um den derzeit fiihrenden Standard fiir IT-Security. Die OBB App
wurde dariber hinaus in Ubereinstimmung mit den datenschutzrechtlichen Anforderun-
gen entwickelt und laufend an sich neu ergebende Anforderungen angepasst.

Bot- und Spam-Schutz

Der Ticketshop nutzt den Dienst ,Friendly Captcha“ der Friendly Captcha GmbH, Am An-
ger 3-5, 82237 Worthsee, Deutschland (www.friendlycaptcha.com). Die Friendly Captcha
GmbH handelt als unser Auftragsverarbeiter.
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Friendly Captcha ist eine neuartige, datenschutzfreundliche Schutzlésung, um die Nut-
zung unserer Webseite durch automatisierte Programme und Skripte (sogenannte ,Bots")
zu erschweren. Friendly Captcha schitzt so unsere Webseite vor Missbrauch.

Funktionsweise

Im Zuge der Registrierung baut das Endgerat des:der Websitebesucherin eine Verbin-
dung zu den Servern von Friendly Captcha auf.

Der Browser des:der Websitebesucherin erhalt von Friendly Captcha eine Rechenaufga-
be. Die Komplexitat der Rechenaufgabe ist abhangig von verschiedenen Risikofaktoren.
Das Endgerat des:der Websitebesucherin 16st die Rechenaufgabe, wodurch gewisse
Systemressourcen in Anspruch genommen werden, und schickt das Rechenergebnis an
unseren Webserver. Dieser nimmt Uber eine Schnittstelle Kontakt zum Server von Friend-
ly Captcha auf und erhalt als Antwort, ob das Puzzle vom Endgerat richtig gelést wurde.

Daneben Ubermittelt der Browser des:der Websitebesucherin die unten naher genannten
Verbindungsdaten, Umgebungsdaten, Interaktionsdaten und funktionalen Daten an Fri-
endly Captcha (zu den Daten siehe Ziffer 4). Friendly Captcha wertet diese Daten aus
und ermittelt, wie wahrscheinlich es ist, dass es sich um einen:eine menschliche:n Websi-
tebesucherin oder Bot handelt und Ubermittelt uns das Ergebnis.

Abhangig von diesem kdnnen wir den Zugriff auf unsere Webseite bzw. einzelne Funktio-
nen als menschlich oder potenziell maschinell behandeln.

Nutzungszweck

Alle genannten Daten werden ausschlief3lich zur oben beschriebenen Erkennung und Be-
handlung von potenziellen Bots und Risiken verwendet. Zweck der Verarbeitung ist mit-
hin die Sicherstellung der Sicherheit und Funktionsfahigkeit unserer Webseite.

Wir nutzen die Daten nicht zur Identifikation einer natlrlichen Person oder zu Marketing-
Zwecken.

Speicherdauer

Wenn personenbezogene Daten gespeichert werden, werden diese Daten binnen 30 Ta-
gen geldscht.

Verarbeitete Daten

Folgende Daten werden ausschlieRlich fir die oben genannten Sicherheitszwecke verar-
beitet:

Verbindungsdaten:

« HTTP-Request-Daten, d.h. Daten die bei jedem Webseitenaufruf anfallen, (z.B. User-
Agent, Browsertyp, Betriebssystem) und referenzierende Webseite, Protokolle sowie
genutzte Ports.

+ IP Adresse: IP-Adressen werden von Friendly Captcha nur in gehashter (einwegver-
schlisselter) Form gespeichert und erlauben uns und Friendly Captcha keinen Riick-
schluss auf eine Einzelperson.

» Verbindungsaustauschdaten: Technische Informationen, wie zwischen dem Browser
und dem Server von Friendly Captcha eine Verbindung aufgebaut wurde.

* Netzwerkstatisik, z.B. Bandbreite

Umgebungsdaten:

» Browsereigenschaften und -Einstellungen (z.B. bevorzugte Sprache, installierte
Schriftarten, lokale Zeit)

» Geratedaten (z.B. verfugbarer Speicher, Bildschirmaufldsung, Betriebssystem)
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» Technische Daten zur Programmcode-Ausfuhrung (z.B. Fehlercodes, Browserereig-
nisse)

Interaktionsdaten

» Zeiten, Haufigkeiten und Statistiken von Tastendriicken jedoch ohne, dass dies einen
Ruckschluss Uber konkrete Texteingaben ermdglicht, z.B. indem wir nur funktionale
Tasten wie Enter oder Delete berticksichtigen.

+ Scroll- und Mausbewegungen
+ Fensteranpassungen, z.B. Anderung der GréRe

Funktionale Daten
* Versions-, Status und Konfigurationsdaten der Schutzsoftware

» Verwendete Softwarekomponenten

+ Zuféllige Kennzahlen (z.B. Sitzungs-ID)

» Technische Zahler (z.B. Anzahl der wiederholten Verbindungsversuche)
» Daten zur Ausflihrung von Programmcodes

» Losungen der Rechenaufgaben

Folgende Daten werden nur fiir die Dauer der Browsersitzung im SessionStorage des
Browsers gespeichert und sind zur Gewahrleistung der Sicherheit der Webseite unbe-
dingt erforderlich:

Eine zufallige Session ID (frc_sid), die Anzahl der Ladevorgange der Schutzsoftwaremo-
dule (frc_sc), die Anzahl der Anfragen und wiederholten Verbindungsversuche (frc_rc)
und die Lésungen der Rechenaufgaben und deren Lésungskontext (frc_sol).

Es werden keine HTTP-Cookies gesetzt und keine Daten im persistenten Speicher
des Browsers gespeichert.

Rechtsgrundlage gemal DSGVO

Soweit Daten personenbeziehbar sind, ist Rechtsgrundlage fiir die Verarbeitung berech-
tigten Interessen zum Schutz unserer Webseites vor missbrauchlichem Zugriff durch
Bots, somit Spam-Schutz und Schutz vor Angriffen (z.B. Massenabfragen) im Sinne des
Artikels 6 Abs. 1 lit. f DSGVO.

Datenempfanger

Unser Auftragsverarbeiter verarbeitet bis auf die Ergebnisse zur Risikoeinstufung als Bot
oder Mensch die oben genannten Daten. Fur das Hosting und die Auslieferung der Inhal-
te nutzt Friendly Captcha Hosting-Dienste der Hetzner Online GmbH (Deutschland) und
der SCALEWAY S.A.S (Frankreich).
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Einsatz von Auftragsverarbeitern

Unter Auftragsverarbeiter verstehen wir unsere Vertragspartner, die in unserem Auftrag
personenbezogene Daten verarbeiten (Beispiel: Wartung unserer Datenbanken.).

Wir setzen derzeit Auftragsverarbeiter unter anderem fir folgende Tatigkeiten ein:
» zur Kund:innenkartenherstellung und deren Versand,
» Erbringung von Abrechnungsleistungen

» zur Verstandigung Uber die Vertragserneuerung und dem Versand sonstiger Druck-
sorten

* zur Durchfiihrung von QualitdtsmaRnahmen und Kund:innenbefragungen

« zum Ticketvertrieb durch Kooperationspartner, die in unserem Auftrag OBB-Tickets
vertreiben

« flr einzelne Produkte wie beispielsweise Fahrradparken
+ zum Betrieb und Wartung unserer Kund:innendatenbanken sowie
+ dem Einsatz im Einzelfall

Wir setzen Auftragsverarbeiter nur fir rechtmafig von uns vorgenommene Datenverar-
beitungen ein. Wir Gberzeugen uns im Vorfeld immer davon, dass der einzelne Auftrags-
verarbeiter zur Dienstleistungserbringung geeignet ist, insbesondere dass er ausreichen-
de Gewabhr fir eine rechtmaflige und sichere Datenverwendung bietet.

Die von uns ausgewahlten Auftragsverarbeiter erhalten von uns personenbezogene Da-
ten nur im unbedingt erforderlichen Umfang.

Unsere Auftragsverarbeiter haben sich vertraglich verpflichtet, Personendaten
+ ausschliefllich zum Auftragszweck zu verwenden,
* nach dem jeweiligen Auftragszweck zu l6schen,
* nicht an Dritte weiterzugeben,
* nicht zu eigenen Zwecken zu nutzen und

+ die neuen Verpflichtungen nach der Datenschutzgrundverordnung (zB Flihrung eines
Verzeichnisses von Verarbeitungstatigkeiten, Durchflihrung einer Datenschutzfolge-
abschatzung im Anlassfall etc) einzuhalten.

Vor Einsatz eines Auftragsverarbeiters schlieen wir mit diesem eine schriftliche Verein-
barung, in der insbesondere dem Auftragsverarbeiter und seinen:ihren Mitarbeiter:innen
spezielle Verpflichtungen auferlegt und diese nochmals gesondert zur Vertraulichkeit ver-
pflichten werden. Wir erlegen dem Auftragsverarbeiter bestimmte Datensicherheitsmal3-
nahmen auf, um damit sicherzustellen, dass Kund:innendaten und Datenverarbeitungen
ausreichend geschiitzt sind.
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Hinweis zum Umfang und den Folgen einer nicht
vollumfanglichen Datenbereitstellung

Wir haben Sie umfassend Uber die Zwecke unserer Datenverarbeitungen, Kategorien von
Empfénger von Daten, die Rechtsgrundlagen und rechtlichen Rahmenbedingungen, die
Speicherdauer sowie die Ihnen zustehenden Rechte und den Umfang der Datenverarbei-
tung informiert. Bei sdmtlichen Datenverarbeitungen haben wir darauf Bedacht genom-
men, dass die Datenerhebung und der Datenumfang auf das unbedingt erforderliche
Ausmal beschrankt sind. Wenn wir Sie daher um eine Datenbekanntgabe ersuchen, ist
diese insbesondere notwendig, damit

+ Sie ein Produkt oder eine Dienstleistung der OBB-Personenverkehr AG, eines Part-
ners in Rahmen der gemeinsamen Verantwortung oder eines Kooperationspartners
erwerben kdnnen (zB Tickets, Kund:innenkarte, Transferservice, Fahrplanabfrage,
Mobilitatsservice, Chatbot / OBB.Bot, ein Bike oder sonstige Services etc.);

» wir lhre Berechtigung prifen kdnnen (zB im Rahmen der Validierung, Identifikations-
prufung bei bestimmten Antragen);

+ Sie Ihre Rechte und sonstigen Anspriiche geltend machen (zB Fahrgastrechte, Gel-
tendmachung eine allfalligen Personen- oder Sachschadens, Erstattungsanspriiche
etc.) oder sich mit sonstigen Anliegen oder Beschwerden an uns wenden kénnen;

» wir Sie im Falle eines Ausfalls oder eines sonstigen fiir sie wichtigen Ereignisses oder
Umstandes benachrichtigen;

» wir Sie - vorausgesetzt Sie haben im Vorfeld Ihrer Einwilligung erteilt - in unsere Di-
rektwerbemalRnahmen und Daten- und Webanalysen miteinbeziehen oder Sie in un-
serer Qualitatssicherung bzw. Kund:innenbefragungen einbinden kdnnen.

Wenn Sie unserem Ersuchen um Datenbekanntgabe nicht oder nicht ganzlich entspre-
chen, ist nicht sichergestellt, dass wir Ihrem zuvor genannten Kaufwunsch, ihrer ge-
wiinschten Serviceleistung oder einem sonstigen Anliegen entsprechen oder diesen(s)
bearbeiten konnen.
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